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Xiilasa: Ragomsal iqtisadiyyat XXI asrin an miihiim inkisaf istigamatlorindan biri kimi
formalasmisdir. Informasiya va kommunikasiya texnologiyalarimin (IKT) siiratli inkisafi
igtisadi sistemlorin strukturunu kéklii sokilda dayismis, ananavi iqtisadi modellardan ragomsal
va platforma asasli igtisadiyyata kegidi stiratlondirmigdir. Bu transformasiyanin an innovativ
marhalalarindan biri Metaverse texnologiyalarinin meydana ¢ixmasidir.

Metaverse yalniz virtual realliq konsepsiyasi deyil, ham da iqtisadi faaliyyatin yeni
formasidir. Bu miihitds istifadagilor raqomsal aktivlor yaradir, alwr, satir va iqtisadi davranig
ntimayis etdirirlor. Bununla yanagi, bu platformalarin genislanmasi Kibertohliikasizlik risklarini
da artirir. Malumatlarin gorunmasi, roqamsal identiklik, maliyya amoaliyyatlarinin tohliikasizliyi
Va sistemlarin etibarliligi 2sas problemlardan birina ¢evrilmisdir.

Magalanin maqsadi Metaverse texnologiyalarinin ragamsal iqtisadiyyata tosirini tohlil
etmak, kibertahliikasizlik risklarini giymatlandirmak va bu risklarin idara olunmasu tigiin igtisadi
model formalasdirmaqdir.

Agar sozlor: Rogomsal iqtisadiyyat, Metaverse, kibertohliikasizlik, ragomsal
transformasiya, virtual iqtisadiyyat, roqamsal aktivlar, blockchain, siini intellekt.

Giris
Ragomsal igtisadiyyat igtisadi foaliyyatlorin ragomsal texnologiyalar vasitasilo hayata
kecirildiyi miiasir iqtisadi sistemdir. Elektron ticarat, bulud texnologiyalari, siini intellekt, Big
Data analitikas1 vo blockchain texnologiyasi bu sistemin osas komponentlorini togkil edir.
Son illards igtisadi transformasiya ti¢ asas marhaladon kegmisdir:
1. Elektronlasma marhalasi — ononavi biznes proseslorinin rogomsallasdiriimast;
2. Platforma iqtisadiyyati marhalasi — Amazon, Uber vo digar platformalarin yaranmast,
3. Metaverse va immersiv iqtisadiyyat marhalasi — virtual iqtisadi miihitlarin
formalagmasi.
Bu transformasiya noticasindo iqtisadi foaliyyst yalniz fiziki mihitlo mohdudlagmuir,
virtual mokanlarda da igtisadi doyor yaradilir. NFT-lar, virtual dasinmaz omlak vo avatar asasli
xidmatlor yeni iqtisadi sektorlarin yaranmasina sobab olmusdur.

Metaverse texnologiyalariin iqtisadi mahiyyoati

Metaverse real vo virtual diinyanin inteqrasiyasi osasinda formalasan rogomsal
ekosistemdir. Bu miihitdo istifadogilor avatarlar vasitosilo qarsiligli olagads olur, igtisadi
omoaliyyatlar aparir vo sosial faaliyyat gostarirlor.
Metaverse-in asas iqtisadi xiisusiyyatlori
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— Virtual bazarlarin yaranmast;

— Rogomsal aktivlorin igtisadi deyar qazanmast;

— Yeni biznes modellorinin formalagmasi;

— Virtual omok bazarimin inkisafi;

— Interaktiv istehlak modelinin yaranmasi.

Sirkotlor artiq Metaverse platformalarinda foaliyyot gostorarok yeni marketing

strategiyalar1 totbiq edirlor. Brendlor virtual magazalar yaradir, mohsullarin1 3D formatda
toqdim edir vo istifadagilorlo interaktiv alages qururlar.

Metaverse miihitinds Kibertohliikasizlik risklari

Metaverse platformalarinin  genislonmasi ilo  kibertohliikasizlik problemlari daha
miirokkob xarakter almigdir. Istifadogi molumatlari, rogemsal aktivler va maliyyas omoliyyatlari
yiiksok risk altindadir.

9sas kibertahliikasizlik risklari

Risk novii Tasviri Iqtisadi tasiri
Soxsi molumatlarin Istifadoci molumatlarmin alo Maliyys itkilori vo etibar
ogurlanmasi ke¢irilmasi azalmasi

Ragomsal identikliyin Avatar vo hesablarin Platforma tohliikasizliyinin

saxtalasdirilmasi ogurlanmasi zoiflomasi

Fising hiicumlar1 Saxta kegidlor vo mesajlar Maliyya firildaglar

Smart kontrakt zoifliklori Blockchain asasli bosluglar Aktiv itkisi

Platforma hiicumlari Server va sistem hiicumlari OMmoliyyat dayanmasi

Metaverse miihitindo istifado¢i davranis molumatlar1 yiiksok hossasliga malikdir. Bu
molumatlarin qorunmamasi hom igtisadi, hom ds hiiquqi problemlara sabab olur.

Kibertahliikasizlik risklarinin idara olunmasi1 mexanizmlari

Rogomsal iqtisadiyyatin dayanigligini tomin etmok igiin effektiv kibertohliikosizlik
strategiyalari totbiq olunmalidir.
Osas idaroetmo mexanizmlori

1. Sifralomas texnologiyalari
Malumatlarin qorunmasi ti¢lin miiasir kriptografik alqoritmlardan istifads olunur.
2. Coxfaktorlu autentifikasiya
Istifadogi identifikasiyasim giiclondirarak icazosiz girislorin garsisini alir.
3. Siini intellekt asasli tohliikasizlik sistemlari
Al texnologiyalari real vaxt rejiminds hiicumlar1 miisyyan edir vo avtomatik miidaxils edir.
4. Risk monitoringi
Soboka faaliyyatlori davamli izlanilir vo anomaliyalar vaxtinda askarlanir.
5. Kibertahliikasizlik tolimlori
Insan faktoru risklorin asas monbslorinden biri oldugu iigiin maariflondirmo vacibdir.
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Statistik gostaricilor va analiz
Codval 1. Qlobal rogomsal iqtisadiyyatin inkisaf gostaricilori

Gostarici 2020 | 2023 | 2025 (prognoz)
Qlobal rogomsal igtisadiyyatin hocmi (trln) | 11.5 | 16.2 | 20.8
Metaverse bazarinin hacmi (mlrd $) 47 120 | 280
Kibercinayat noticasinds global itkilor (trln) | 1.0 | 6.0 | 10.5
VR/AR istifadagi say1 (mln nofar) 171 | 402 | 680

Statistik tahlil

Aparilan tohlillor géstorir ki, Metaverse iqtisadiyyatinin genislonmasi ilo paralel olaraq

Kibertohliikasizlik risklori do artmaqdadir. 2025-ci ilo qodor Kibercinayatlorin global
iqtisadiyyata vurdugu ziyanin 10 trilyon dollar1 keg¢acayi prognozlasdirilir.
Iqtisadi-riyazi modelin qurulmasi

Metaverse  iqtisadiyyatinda  kibertohliikasizlik  risklorinin  igtisadi

giymatlondirmok ti¢lin agsagidaki model toklif olunur:

Model

[E=UxTxV)-C]
Burada:

E —iqtisadi fayda;

U — istifadagi say1;

T — tranzaksiyalarin hocmi;

V — virtual aktivlorin doyoari;

C — kibertohliikasizlik xarclori.

Modelin izahi

tranzaksiyalarin vo rogomsal aktivlorin  doyorinin  yiiksalmasi ilo  baghdir.
Kibertohliikasizlik xarclorinin artmasi imumi iqtisadi faydani azalda bilor.
Modelin funksional strukturu

Istifadaci
!

Metaverse Platformasi

!
Ragomsal Aktivlor (NFT, kripto, virtual mohsul)

!
Iqtisadi Dayer vo Galir

l
Kibertohliikasizlik Sistemi

Modelin asas naticalari

Metaverse yeni rogomsal bazar miihiti yaradir;

Virtual aktivlor igtisadi dayarin asas manbayina gevrilir;
Kibertohliikasizlik igtisadi dayaniqligin asas sortidir;
Platforma iqtisadiyyati osas idaroedici struktur kimi ¢ixis edir.
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Elmi yenilik
Mogalonin elmi yeniliyi asagidakilardan ibaratdir:
— Metaverse iqtisadiyyatinin kibertohliikosizlik baximindan kompleks tohlili aparilmisdir;
— Rogemsal aktivlarin igtisadi tasiri giymatlondirilmisdir;
— Kibertahliikassizlik risklorinin idars olunmasi {glin iqtisadi-riyazi model toqdim
olunmusdur;
— Metaverse platformalarinda dayaniqli inkisaf Ttgiin tohliikasizlik mexanizmlori
sistemlosdirilmisdir.
Natica

Metaverse texnologiyalari rogamsal igtisadiyyatin yeni inkisaf marhalasini formalasdirir
Vo igtisadi foaliyystin virtual miihito kegidini siiratlondirir. Bu transformasiya yeni biznes
imkanlar1 yaratmaqla yanasi, kibertohliikasizlik risklorini do artirir.

Aparilmis  tohlillor  gostorir ki, rogomsal iqtisadiyyatin dayaniqliligi  birbasa
Kibertohliikasizlik sistemlorinin effektivliyindon asilidir. Sifralomo texnologiyalari, siini
intellekt osasli miidafio sistemlari va risk idarsetma mexanizmlari bu sahads asas rol oynayir.

Golacokda Metaverse iqtisadiyyati daha da genislonacok vo yeni biznes modellori
formalasacaqdir. Lakin bu inkisafin davamli va tohliikesiz olmasi {igiin beynoalxalq amakdasliq,
hiiquqi tonzimloms va ragomsal etimad mexanizmlori vacib sort olaraq qalacaqdir.
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TEXHOJIOTUU METABCEJIEHHOM Y YIIPABJIEHUE PUCKAMM
KUBEPBE30ITACHOCTH B ITPOIIECCE TPAHC®OPMAIIUN IIUDPOBOI
9KOHOMUKHU
Mexpuban I'yceiinoBa, Imuius llaxsepanosa

PE3IOME
[udpoBast sxoHOMHMKA C(HOPMHUpPOBATACH KaK OJHO W3 BaKHEHIIUX HarpaBlIeHHH
pazButus XXI Beka. CrpemutenbHoe pa3BUTHE HWH(OPMALMOHHO-KOMMYHHUKAIIMOHHBIX
texHosoruii (MKT) kopeHHBIM 00pa3oM HM3MEHMJIO CTPYKTYPY 3KOHOMUYECKHUX CHUCTEM,
YCKOPHB IEpexo OT TPAJAULMOHHBIX HSKOHOMHYECKMX Mojeneil Kk mnudpoBoil u
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wiaThopMeHHON 53koHOMHKe. OmHUM U3 HauboJiee WMHHOBAIIMOHHBIX JTAIllOB JIaHHOU
TpaHchopMaIMy CTalo MOABICHHE TEXHONOTHI Metaverse.

Metaverse npencTaBisieT COO0H He TOJIBKO KOHLIEHIHIO BUPTYaIbHON pealbHOCTH, HO U
HOBYIO (OpMY DKOHOMHYECKOW JACATEIBHOCTH. B JaHHOW cpeie IMOJb30BaTeId CO3IAoT,
nproOpeTaoT M MpOoJaroT LU(GPOBBIE AKTUBBL, a TaKXKE OCYUICCTBISIIOT ITOJHOLIEHHOE
SKOHOMHUYECKOE B3auMmoJieiicTBue. OJHOBPEMEHHO PACIIMPEHUE ATHX IUIaT(GOpPM IMOBBIIIACT
pucku kubepOe3zomacHOCTH. 3aliuTa JaHHBIX, LHU(POBas HACHTUYHOCTh, OE30MACHOCTD
(MHAHCOBBIX ONEpaIMii U HAJCKHOCTh CHCTEM CTAHOBSTCS OJHUMH M3 KIIFOUYEBBIX MPOOIIEM
COBPEMEHHOT0 U(POBOTO MPOCTPAHCTBA.

Ilenb cTaThy 3aKiIOYAETCsl B aHAJIM3€ BIMSAHUA TexHoJorud Metaverse Ha Hu(ppPOBYIO
9KOHOMHKY, OIICHKE PHUCKOB KuOepOe3omacHOCTH W (HOPMUPOBAHMHM MOJCIH YIPABICHUS
JAHHBIMH PUCKAMHU.

Knwueswie cnosa: yugposasn skonomura, Metaverse, kubepboezonacrnocms, yugposas
mpancghopmayus, UPMYAIbHAS IKOHOMUKA, Yyudpossie akmuswl, blockchain, uckyccmeernnulii
uHmesnieKm.

METAVERSE TECHNOLOGIES AND CYBERSECURITY RISKS MANAGEMENT IN THE
TRANSFORMATION OF THE DIGITAL ECONOMY
Mehriban Huseynova, Emiliya Shahveranova

ABSTRACT

The digital economy has emerged as one of the most important development trends of the
21st century. The rapid advancement of Information and Communication Technologies (ICT)
has fundamentally transformed the structure of economic systems, accelerating the transition
from traditional economic models to digital and platform-based economies. One of the most
innovative stages of this transformation is the emergence of Metaverse technologies.

The Metaverse represents not only a concept of virtual reality but also a new form of
economic activity. In this environment, users create, purchase, and sell digital assets while
engaging in full-scale economic interactions. At the same time, the expansion of these platforms
increases cybersecurity risks. Data protection, digital identity, financial transaction security,
and system reliability have become some of the key challenges of the modern digital
environment.

The purpose of this article is to analyze the impact of Metaverse technologies on the
digital economy, evaluate cybersecurity risks, and develop a model for managing these risks.

Keywords: digital economy, Metaverse, cybersecurity, digital transformation, virtual
economy, digital assets, blockchain, artificial intelligence.
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