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Резюме. Современные достижения в технологиях привели к значительному 

расширению киберпространства, что привело к изменению подходов к 

взаимодействию, ведению бизнеса и сотрудничеству отдельных лиц, компаний и 

правительственных организаций. С каждым днем растет число киберугроз от 

злоумышленников, которые сейчас мешают географическим границам, 

защитникам киберпространства приходится постоянно бороться с хакерами. 

Исследовательская ассоциация признает, что идеальная безопасность не 

может быть достигнута. Тем не менее, продолжается активная деятельность 

по разработке, реализации и внедрению дешевых, масштабных и надежных 

решений, обеспечивающих защиту от киберугроз в Азербайджане и в 

Казахстане. 

Кибербезопасность - это совокупность методов и практик защиты от атак 

злоумышленников для компьютеров, серверов, мобильных устройств, 

электронных систем, сетей и данных. Итак, как мы обеспечиваем 

кибербезопасность в современном мире? 

Ключевые слова: Азербайджан и Казахстан, кибербезопасность, киберзащита, 

кибератака, кибербезопасность. 

Азербайджан по кибербезопасности опережает некоторые развитые страны и 

занимает в соответствующем индексе 40-е место, заявил заместитель министра 

цифрового развития и транспорта Ровшан Рустамов. 

«Отрадно, что сейчас страна по показателям кибербезопасности опережает 

многие развитые страны. Так, по последнему отчету «Глобальный индекс 

кибербезопасности» Международного союза электросвязи, Азербайджан улучшил свои 

позиции на 15 мест и занимает 40-е место в рейтинге», - сказал замминистра. 

Один из главных вопросов, который больше всего волнует людей в эпоху 

глобализации, - это вопрос обеспечения безопасности. Кибербезопасность становится 

стратегической национальной проблемой, затрагивающей все слои общества и 

государства. В последние годы информационно-коммуникационные технологии (ИКТ) 

развиваются ускоренными темпами, и заранее определить последствия этого развития 

зачастую не представляется возможным. В то же время на последующее устранение 

возникших проблем необходимо затратить достаточно средств, времени и знаний. Новые 

технологии, проекты и различные программы, внедряемые в глобальной сети, на первый 

взгляд, кажутся полезными и безвредными, однако практика показывает, что во многих 

случаях полностью избежать вызванных ими проблем не удается. 

Какие шаги предпринимаются в Азербайджане для обеспечения безопасности в 

киберпространстве? 

На самом деле за последние 10 лет в Азербайджане были предприняты различные 
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шаги по обеспечению кибербезопасности. Работы в этом направлении активизировались 

за последние 3 года. Азербайджан еще в 2008 году подписал Конвенцию Совета Европы 

«О киберпреступности», также мы активно участвуем в проекте сотрудничества в сфере 

борьбы с киберпреступностью, реализуемом в рамках программы «Восточное 

партнерство – механизм Совета Европы». Кроме того, в 2012 году президентом 

Азербайджана был подписан указ «О мерах по совершенствованию деятельности в 

области информационной безопасности». Согласно указу, созданы Государственная 

служба особой связи и информационной безопасности и Центр электронной 

безопасности. Согласно отчету «Глобальный индекс кибербезопасности» 

Международного союза электросвязи за 2020 год, Азербайджан продвинулся на 15 

ступеней. Это показатель устойчивого развития кибербезопасности по всей стране. 

Цель Азербайджана - в результате развития сотрудничества, повышения 

кадрового потенциала, просвещения общества и совершенствования законодательства в 

этой области в течение следующих 5 лет вывести Азербайджан в топ-20 стран мира с 

точки зрения обеспечения кибербезопасности. 

Министерство оборонной и аэрокосмической промышленности Республики 

Казахстан разработали проект, в целях реализации послания Президента Республики 

Казахстан «Третья модернизация Казахстана: глобальная конкурентоспособность», с 

учетом подходов Стратегии «Казахстан-2050» по вхождению Казахстана в число 30-ти 

самых развитых государств мира разработало концепцию кибербезопасности, то есть 

проект «Киберщит Казахстана». 

Президент Казахстана Нурсултан Назарбаев в своем Послании народу Казахстана 

отметил, что актуальность борьбы с киберпреступностью возрастает.  В послании 

говорится: «ситуация безопасности становится мерилом сильного и способного к 

действию государства. В современном мире человечество сталкивается с обострением 

терроризма. При этом основным вопросом является борьба с финансированием 

деструктивных сил, контактами с зарубежными террористическими организациями», – 

говорится в сообщении. 

С каждым годом в мире все больше угроз и распространение персональных 

данных в свободную сеть. Если обратиться к статистике согласно отчету Risk Based 

Security, за первые девять месяцев 2019 года было зафиксировано 7,9 миллиарда случаев 

утечки данных. Эти цифры превышают показатель за аналогичный период 2018 года 

более чем в два раза (на 112%). Чаще всего под рукой оказываются данные из сферы 

торговли, медицинских и государственных учреждений или организаций. Однако, любая 

компания может стать жертвой, поскольку преступники могут искать данные клиентов, 

шпионить или атаковать одного из клиентов. 

Кто-то знает как наши данные становятся ручными, а кто-то нет. Основной 

проблема лежит в этом контексте. Кибератака-происходит из-за того, что люди 

игнорируют простые вещи. Простой,открывают сообщения от незнакомого человека без 

проверки, доступ к контактам и запись личных данных в открытом виде. Все это может 

легко получить доступ к вашим данным или управлять вашим устройством. По мере 

роста темпов развития технологий в мире необходимо вместе совершенствовать 

кибербезопасность. Проблемы кибербезопасности являются проблемами мирового 

масштаба и в то же время новым направлением для исследователей, поэтому 

неизученные элементы кибербезопасности требуют детального рассмотрения для 

совершенствования противодействия деятельности хакеров и злоумышленников. 
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Киберпреступность является наиболее эффективной частью незаконной 

деятельности - около 114 миллиардов долларов ежегодно для компаний, 

правительственных организаций и частных лиц по всему миру доллар несет убытки. 

Обеспечение защиты от кибератак во многих странах является одной из приоритетных 

национальных задач. Ботнеттер ТНТ-один из основных инструментов кибер-

преступников, позволяющий управлять миллионами компьютеров. В 2012 году Microsoft 

вместе с несколькими финансовыми организациями уничтожила гигантский ботнет, в 

котором использовалось вредоносное программное обеспечение Zeus. Однако такие 

действия слишком дороги, и их трудно сделать против всех киберпреступников, которые 

контролируют четверть компьютеров во всем мире. 

Предлагаю несколько систем защиты. 

Корпоративные сети, управляемые доменами, устойчивы к атакам ботнетов как 

часть глубокого решения безопасности. Предоставляет архитектуру самовосстанав-

ливающихся систем, что позволяет минимальным сбоям сетевых сервисов. В настоящее 

время продолжается изучение различных типов ботнетов и разработка сценариев для 

улучшения функциональных характеристик различных компонентов систем. 

Применяемый модульный подход позволяет изменять существующие компоненты и 

добавлять новые компоненты без изменения исходной архитектуры системы. 

Рекомендую использовать системы антивирусной защиты со встроенной 

изолированной средой, предназначенные для динамической проверки файлов, 

способных обнаруживать и блокировать вредоносные файлы и другие вирусные угрозы 

в корпоративной электронной почте до момента открытия ссылок или файлов, 

пришедших к сотрудникам. Кроме того, эффективным будет использование 

антивирусной программы, созданной на решениях нескольких производителей 

одновременно, которая позволяет обнаруживать и блокировать вредоносную активность 

в различных потоках данных — почтовом, сетевом и веб-трафике, файловых 

хранилищах, веб-порталах. Важно, что выбранное решение позволяет не только 

проверять файлы в режиме реального времени, но и автоматически анализировать ранее 

проверенные файлы, что выявляет ранее не выявленные риски при обновлении баз 

подписи. 

Системы глубокого анализа сетевого трафика-предназначены для обнаружения 

сложных целевых атак как в реальном времени, так и в сохраненных копиях трафика. 

Применение такого решения позволяет не только видеть ранее не выявленные факты 

кибератак, но и отслеживать сетевые атаки в режиме реального времени, в том числе 

запуск вредоносного ПО и хакерских средств, использование уязвимостей ПО и 

отсутствие атак на контроллер домена. Такой подход позволит значительно сократить 

время анонимности нарушителя в инфраструктуре, тем самым минимизировать риски 

утечки важных данных и нарушения работы бизнес-систем, снизить возможные 

финансовые потери от присутствия злоумышленников. 

Все мы знаем, что в настоящее время каждый технологический процесс 

контролируется информационными технологиями, даже малейшие нарушения в 

процессе регулирования дорожного движения создают серьезные проблемы. Активное 

использование технологии и зависимость от нее, к сожалению, это дает много 

возможностей для доступа ко всем нашим данным. Но это не значит, что мы должны 

отставать от цивлизации современного мира. Напротив, космическое развитие 

технологий свидетельствует о необходимости параллельно укреплять нашу 
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безопасность. Благодаря бурному развитию технологий, мы не можем точно предсказать 

последствия кибератаки. Поэтому важно помнить, что надлежащая защита каждого 

документа важна и для нас самих, нашей страны, и для современного мира. 
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MÜASİR DÜNYADA KİBERTƏHLÜKƏSİZLİYİN TƏMİN EDİLMƏSİ 

S.Y.Uklasova, A.M.Məmmədova, G.S.Jilkishbaeva 
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Xülasə. Texnologiyada müasir irəliləyişlər kiberməkanın əhəmiyyətli dərəcədə 

genişlənməsinə gətirib çıxarıb, fərdlərin, şirkətlərin və hökumətlərin qarşılıqlı əlaqə, biznes və 

əməkdaşlıq üsullarını dəyişib. Hər gün təcavüzkarların kibertəhlükələrinin sayı artır, indi 

coğrafi sərhədləri aşan kiberməkanın müdafiəçiləri daim hakerlərlə mübarizə aparmalı olurlar. 

Tədqiqat Assosiasiyası mükəmməl təhlükəsizliyin əldə edilə bilməyəcəyini qəbul edir. Bununla 

belə, Azərbaycanda və Qazaxıstanda kibertəhlükələrdən müdafiəni təmin edən ucuz, 

irimiqyaslı və etibarlı həllərin hazırlanması, tətbiqi və tətbiqi üzrə fəal iş davam etdirilir. 

Kibertəhlükəsizlik kompüterləri, serverləri, mobil cihazları, elektron sistemləri, şəbəkələri və 

məlumatları zərərli hücumlardan qorumaq üçün metod və təcrübələr toplusudur. Bəs biz müasir 

dünyada kibertəhlükəsizliyi necə təmin edirik?  

Açar sözlər: Azərbaycan və Qazaxıstan, kibertəhlükəsizlik, kibermüdafiə, kiberhücum, 

kibertəhlükəsizlik. 
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Abstract. Modern advances in technology have led to a significant expansion of 

cyberspace, changing the way individuals, companies, and governments interact, do business, 

and collaborate. Cyber threats from malicious actors are growing every day and now transcend 

geographic boundaries, with cyberspace defenders constantly having to fight hackers. The 

research association acknowledges that perfect security cannot be achieved. However, there is 

ongoing work to develop, implement, and deploy low-cost, large-scale, and reliable solutions 

to protect against cyber threats in Azerbaijan and Kazakhstan. Cybersecurity is a set of methods 

and practices for protecting computers, servers, mobile devices, electronic systems, networks, 
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and data from malicious attacks. So, how do we ensure cybersecurity in the modern world?  

Keywords: Azerbaijan and Kazakhstan, cybersecurity, cyber defense, cyber attack, 

cyber security. 
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