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Xiilasa. Maqalado xiisusi malumatlarin gorunmasinda kvant kriptografiya sistemindan istifada
edilmasinin imumi prinsiplarina baxilmis, maolumati géndoran va qabul edan maxfi acarin
qosulmast tisullart toklif olunmusdur.

Acar sozlar: Kvant kriptografiyasi, kriptoqrafik acarlar, kvant acar paylanmasi, informasiya
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Giris. Artiq XXI osrin ovvolindon kvant kompiiterlori vo onlarla olagoali
texnologiyalarin inkisafi lizorinds aparilan iglor daha da aktuallasir. Bu sahads aparilan elmi
todqiqat islori daha da artir vo daha yeni texnologiyalara nail olunur. Kvant kriptoqrafiyasi
bunlardan biridir.

Miiasir dovrdo abonentlor arasinda, miixtalif sobokoalorlo Otiirtilon fordi molumatlar
itkilorla naticalona vo ya komprometasiyaya moruz qala bilor [1, 2]. Komprometasiya - digor
ticlincii soxsin sifrolonmis, qorunmus fordi molumatin olds etmasi vo ya siibhasi faktidir.

Kvant Kriptografiyas: bu faktlarin qarsisinin alinmasi iizra an yeni texnologiyadir.
Umumilikde klassik vo kvant kriptografiyasinda osas mogsad &tiiriilon agiq molumatin
kriptoanalitiko aydin olmayacaq soviyyads doyisdirilmosidir. Kriptografik doyisiklik
informasiyanin qorunmasinda iki magsodo qulluq edir. Birinci, informasiyani oxumagq {igiin
acara sahib olmayan soxs li¢lin onu olgatmaz etmok, ikinci, ganunsuz miidaxilo hallarindan
dayaniqligi tomin etmok tiglin. Burada osas anlayis olan agar — konkret informasiyanin
sifrolonmasinds istifads edilon sifro elementidir. Biitiin kriptoqrafik sistemlor kriptoqrafik
acarlarin istifadosino osaslanir. Praktiki olaraq biitiin sistemlor simmetrik vo asimmetrik
sistemlora boliintirlor [3].

Movzunun aktualhi@. Miasir dovrdo abonentlor arasinda, miixtolif sobokolorlo
molumati géndaran vo qobul edon moaxfi agarin qosulmasi aktuall masalalardan hesab edilir.

Tadqgiqatin moaqsadi. Xiisusi molumatlarin qorunmasinda kvant kriptoqrafiya
sistemindan istifads edilmasinin {imumi prinsiplari asasinda informasiya miibadilasinin daha
dayaniqli vo tam tohliikasiz hoyata kecirilmasidir.

Tadqgiqat obyekti. Kvant kriptoqrafiyasinda acarlarin paylanilmasi.

Tadqiqat metodu. Kvant kriptoqrafiya sistemindon istifado edilmosinds molumati
gondoran vo gobul edon moxfi agarin qosulmasi tisullari.

Simmetrik kriptosistemlordo molumati géndoron vo qobul edon bir moxfi agardan
istifado edir (sokil 1). Bu agar biitiin istifadogilordo olmalidir vo periodik olaraq molumati
gondoron vo qobul edon torofdo eyni vaxtda yenilonmolidir. Agar1 oldo edon iigiincii torof
otiirtilon biitiin malumata sahib olacaq. Simmetrik kriptosistemlora Sezar, Vigener sifrasini,
Amerika standarti olan DES, IDEA vo Rusiya standart: olan QOST 28147-89 sifrolorini
gostormok olar.

Assimetrik kriptosistemlords iki agar — agiq vo gizli agar istifads edilir (sokil 2).
Burada moalumatin sifrolonmosi {i¢iin bir, desifrolonmosi {i¢lin digor acardan istifado olunur.
Ac¢1q acar molumatin sifrolonmasi {igiin biitlin istifadogilora verilir. Desifrolonmo {iciin iso
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gizli agar verilir vo bu agar agiq agar vasitosilo aldo oluna bilmir. Assimetrik kriptosistemin
sxemi ilk dofo Amerika riyaziyyatcilar: Diffie vo Hellman torafondon verilib.
Materiallar vo miizakiralor
Acarlarla islomokdos asas sort onlarin paylanilmasidir. Hal-hazirda iki {isul — agarlarin
paylanilma morkozi vasitosilo vo istifadogilor arasinda birbasa agar miibadilosi vasitosilo
istifado olunur.
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Sakil 1. Simmetrik kriptosistemlordo malumati gondaran va gabul edon moxfi
acarin qosulmasi
Birinci halda istifadogilor arasinda rabito seansinin tamligi tomin olunmalidir. Bels ki,
biitiin istifadagilor autentifikasiyadan kegmolidir. Ikinci halda moxfi molumatin 6tiiriilmosi
zamani simmetrik kriptosistemdo iki istifado¢i arasinda timiimu gizli agar mévcud olmalidir.
Onlar bu acar1 rabito kanalinda daha tohliikasiz formada Gtiirmalidirlor.
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Sakil 2. Assimetrik kriptosistemlards iki acar — a¢giq vo gizli acarin qosulmasi

Kvant kriptografiyasi yeni texnologiya olmaqla yanasi isigin kvant voziyyetindon
istifado etmoklo hor iki torof eyni zamanda timumi gizli kriptoqrafik acar1 generasiya edib
gondors bilor. Bu tohliikasiz 6tiirme kvant mexanikasina vo informasiyanin nazari tohliikasiz
emali qanunlarina osaslanir. Kriptoqrafiyanin osas magsadlorindon biri, ogor molumati
gondoron (Alisa) vo molumati gobul edon (Bob) moxfi tosadufi bit ardicillifina (buna moxfi
*acar* deyirik) sahibdirss, o zaman tohliikesizliyi siibut oluna bilor. Eyni zamanda homin
moxfi tosadiifi bit ardicilliginin hor hansi bir elementi tiglincii soxso (Eva) molum olmasin. Bu
halda informasiya miibadilosi daha dayaniqli vo tam tohliikosiz hoyata kecirilir. Eyni zamanda
acarlarin daha tohliikasiz generasiyast o halda miimkiin ol bilorki, agor Alisa vo Bob kvant
kriptografiyasinin yeni texnologiyasindan, kvant acar paylanmasindan (quantum key
distribution (QKD)) istifado edirlor.

Kvant acar paylanmasi tohliikkesizliyi kvant mexanikasinin  qanunlarinin
pozulmamasina va protokollarin daha dayaniqli informasiya miibadilasi aparmasina asaslanir.
Belo oldugda Eva heg bir halda molumatin klonunu yarada vo 6l¢ii apara bilmir. Daha dorin
soviyyado kvant agar paylanmasinda (quantum key distribution (QKD)) informasiyanin
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suratinin ¢ixarilmasina miidaxilo edir, clinki klassik sistemlordon forqli olaraq 6lgmonin
naticolori heg bir chomiyyat kosb etmir. Miibadilo zamani yaradilmis miihit dagilmis olur.
Kvant kriptoqrafiyasiniin unikalligi geyri miioyyonlik prinsipino osaslanir. Belo ki, Alisanin
kvant 6tiirmosini oldo etmoys vo dlgmoys cohd edon Eva kvant voziyyatini pozmadan qobul
edon torofo (Bob) gondormolidir. Lakin bu proses Eva tofsindon hoyata kegirilo bilmir vo
transmissiyada sohvlor meydana golir. Bu halda artiq molumati gondoron torof (Alisa)
miidaxilodon xobardar olur.

[k olaraq informasiyanin kvant kriptogrfiyas: ilo qorunmasi ideyasmi 1970-ci ildo
Stephen Wiesner irali siirmiisdiir. Daha sonra 1984-cii ildo C.Bennett vo G.Brassard kvant
obyeklori ilo agarlarin yayimlanmasini toklif etmisdilor. Kvant agarlarin paylanmasi asagidaki
kvant mexanizmi xiisusiyyastlorina asaslanir [4].

- miloyyon olunmayan kvant voziyyotini kog¢lirmok miimkiin deyil (klonlamanin
gadagan olunmasi teoremi)

- kvant sistemlorinds onlarin miihitini pozmadan 6l¢ii aparmaq miimkiin deyildir.

Hal-hazirda kvant kriptoqrafiyasinda acarlarin paylanilmasinda bir ne¢o protokollar
movcuddur. Bunlardan on genis yayilmist vo ilk olant BB84 protokoludur. Burada Alisa
fotonun polyarizasiyasinin tosadiifi se¢ilmis dord halindan birini gdénders bilsr vo bu ancaq
Alisaya molum olur. Qeyd edildiyi kimi fotonun polyarizasiyas1 0° 45° 90° 135°
doaracolordan biri ola bilar. Bob bu fotonlar1 qabul edir vo har biri {igiin onun polyarizasiyasini
perpendikulyar vo ya diaqonal Olgmasini tosadufi toyin edir. Daha sonra Bob agiq kanal
vasitasilo hansi tip 6lgmo aparildigini elan edir, amma 6lgmonin hansi notico aldigint qeyd
etmir. Homin agiq kanal vasitosilo Alisa hor bir foton {i¢iin hansi tip 6lgmonin diizgiin
aparildigini bildirir. Bundan sonra no vaxtki Bob diizgiin 6lgmo aparmadiqda Alisa vo Bob
biitiin hallar1 lagv edirlor. Ogor kvant kanali alo kecirilmayibsa qalan polyarizasiya tiplari vo
moxfi informasiya vo ya acar Alisa vo Bob arasinda boliiniir. Bu kvant kriptografiya
sisteminin ilkin kvant 6tlirmasi adlanir.

Sonraki morholods informasiyanin alo kecirilmosinin giymetlondirilmasi aparilir. Bu
prosses Alisa vo Bob torofindon bir birilorino géndoarilon tosadufi molumatlarin miigayisasi vo
imtinast ilo hoyata kecirilir. ©gor bu miiqayiso hor hansi bir informasiya ogurlugunu tasdiq
edorso dorhal Alisa vo Bob biitiin informasiyadan imtina edirlor vo yenidon ilkin kvant
otiirmosini tokrarlayirlar. Oks halda avvalki polyarizasiyani saxlamaqla fotonlar1 horizantal va
ya 45° -li polyarizasiyam “0” ikilik kod sistemi ilo, vertikal vo ya 135°-1i polyarizasiyalari iso
“1” ikilik kod sistemi illo qabul edirlor. Burada geyrimiisyyonlik prinsipina osason Eva eyni
fotonda diizbucaqli vo dioganal polyazrizasiyani toyin edo bilmir. Hotta o hor hansi fotonda
6l¢gmo aparib Boba gondorss naticado sohvlor say1 ¢oxalacaq vo bu Alisaya molum olacaq.
Noticods rabito kanalinda fotonun olo kegirilmosi hali agkarlanacaqdir (sokil 3).

Alice’s bit 0|1 1710|1001
Alice’s basis + + X + X X X +
Alice’s polarization T — | % T | A A |—
Bob’s basis + | X I X I x| + | x|+ +
Bob's measurement | 4 | & [ W | A | | 4| |
Public discussion
Shared Secretkey | () 1 0 1
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Sakil 3. Rabito kanalinda fotonun als kecirilmasi halimin askarlanmasi

Beloliklo, kvant kriptografiyasinin yaranmasi ilkin olaraq fantastik bir fikir kimi
soslonirdi. Lakin bu sahoads aparilan aragdirmalar vo oldo olunan elmi nailiyyatlor bu sahonin
inkisafina tokan verdi.

Notica. Miiasir dovriimiizdo informasiyanin qorunmasina xiisusi Onom verilon
saholordo, yoni horbido, bank sektorunda, diplomatik vo dovlot ohomiyyotli xiisusi
molumatlarin qorunmasinda kvant kriptoqrafiya sistemindon istifado edilmosi moqsado
uygundur. Cox sormayo tolob etmosino baxmayaraq klassik kriptoqrafiya sistemindon forqli
olaraq gostordiyimiz protokollarin tatbiqi daha dayaniqli vo tohliikesizdir.

Tadqiqat isinin yeniliyi. Miiasir zamanda xiisusi molumatlarin qorunmasinda kvant
acar paylanmasi tohliikesizliyi kvant mexanikasinin qanunlarmin pozulmamasmna vo
protokollarin daha dayaniqli informasiya miibadilesi aparmasina asaslanir.

Todgiqat isinin totbiqi ohomiyyati. istifadogilor arasinda rabito seansmin tamlig
tomin olunmaqla moxfi molumatin 6tiiriilmosi zamani simmetrik kriptosistemda iki istifadogi
arasinda iimiimu gizli agarla rabito kanalinda daha tohliikasiz formada Gtiirmalidirlorin hayata
kecirilmosi miimkiindiir.

Tadqiqat isinin iqtisad1 somarasi. Bu is iqtisadi cohotdon somorali hasab olunur,
lakin hasabat isi aparilmamisdir.
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PACHPEJEJEHUE KBAHTOBBIX KJIIOYEN U UCCJIEJOBATEJBCKNX
IMPOTOKOJIOB
Ara6abaeB P.P., bunnatos .M.
PE3IOME

B cratee paccmarpuBarorcs OOIIME IPUHLMIIBL  HCIOJIB30BAHHSA KBAHTOBOM
KUNTOrpau4eckoil CUCTEMBbl JJIsl 3aLUThl KONKPETHBIX IAHHBIX, A TaKXe MPEeJIOKEHbI
CHOCOOBI TOJKITIOYEHHS] KOH(HUACHITAIHHOTO KII0Ya, KOTOPHIH OTMpaBIIsIET W TOJIydaeT
uHpopmMaIuro.

KiroueBble cjoBa: KkBaHTOBasg Kkunrorpagus, KuanTorpapuueckue KIIOuH,
pacripe/ie/ieHie KBAHTOBBIX KOMMYTAaTOpOB, OOMEH HH(OpMauueil, TUIbl HOJSpU3ALUY,
KOH(HIEHITaTbHAS HHPOPMALIUS.

DISTRIBUTION OF KVANT KEYS AND RESEARCH PROTOCOLS
Aghababayev R.R., Binnatov E.M.
SUMMARY

The article considers the general principles of using a quantum cryptography system
for the specific data, and the methods of connecting the confidential key that sends and
receives the information has been proposed.

Key words: quatum cryptography, cryptographic keys, quatum switch distribution,
information exchange, types of polarization, confidential information.
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