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Xiilasa. Maqalada informasiya tohliikasizliyinin pozulmasina sabab olan DoS hiicumlar,
onlarin névlori va bu hiicumlarimin qarsistmin alinmast tisullart hagqinda moalumat
verilmigdir. Bu novlorin xiisusiyyatlori, oxsar va farqli cohatlori arasdrilmigdir. DoS
hiicumlarin  hayata kegirilmasi iiciin istifado olunan bazi programlarin  siyahisi
gostorilmisdir.

Acar sozlar: informasiya tahliikasizliyi, DoS hiicumlar, zombi, miidafio tisullari.

Giris. Informasiya tohliikesizliyi onun moxfiliyi, biitdvliiyii vo olgatanlig1 osasinda
toskil olunur. Bunlardan har hansi birinds zosiflik yaranarsa, informasiyanin tohliiko altinda
oldugu hesab edilir. DoS hiicumlar ol¢atanligin pozulmasina yonoldilmis hiicumlardir.

DoS (Denial of Service) hiicumlar saboks miihitinde informasiya resurslarindan
istifadoys manes térodon xidmotdon imtina hiicumlaridir. Bu hiicumlardan istifade etmoklo
Internetlo isloyon sistemlorin isini longitmok, onlarm faaliyyetini miivaqgeti vo yaxud
birdofolik dayandirmaq miimkiindiir. 1990-c1 illorin ovvallorinadok xidmotdon imtina
hiicumlar1 ciddi tohliiko hesab olunmurdu. Xidmoatdon imtina hiicumlar1 ¢ox vaxt iqtisadi
tozyiq moqsadilo aparilir. Belo ki, bu hiicumlarin tesiri naticasinds provayderlordon golon
hesablar sisir, golir gotiron xidmatlor dayanir vo hiicumun qarsisinin alinmasi {igiin alave
xarclora ehtiyac yaranir.

Mévzunun aktualhgl. Hazirda IKT-nin  siirotli  inkisafi  informasiya
tohliikasizliyinin tomin olunmasi masalasini 6n plana ¢ixarir. Belo ki, har 1l sobokalars,
istifadoci kompiiterlorina tocaviizkar soxslor torofindon ¢oxlu sayda hiicumlar edilir. Bu
hiicumlar igarisinde DoS hiicumlara daha ¢ox rast galinir. Ona gora do DoS hiicumlarin
ndvlerini, onlarin isloma prinsiplorini, qarsisinin alinmasi tisullarini bilmak vo gabaqcil
todbirlor gérmok lazimdir.

Todgiqatin  moqsadi. Informasiyanin olgatanliginin  pozulmasma y&nolmis
tohliikalorin ndvlarini vo qarsisinin alinmasi tisullarini dyronmakdir.

Tadqiqat obyekti. DoS hiicumlarin hoyata kegirilmosi zamani istifado olunan
virusa yoluxmus kompiiterlor vo proqramlardir.

Tadqiqat metodlari. DoS hiicumlarin on ¢ox istifado olunan ndvlori arasdirilmis
vo miigayiso olunmusdur.

DoS hiicumlar va onlara qars1 miibarizs iisullar

DoS hiicumlarin reallagdirilmast miixtalif iisullarla aparilir. Bu {isullardan an ¢ox
istifado olunani informasiya sistemlorino ¢oxlu sayda sorgularin gondorilmosidir. ©gor
informasiya sistemi gondorilon sorgularin emalin1 tam hoyata kegiro bilmirso, bu halda
sistemin isinda longimalor basg verir.

Informasiya sistemlorino sorgularm gondorilmesi iigiin badniyyatli soxso coxlu
sayda kompiiter lazim galir. Bunun {i¢iin o, internet istifadogilorinin kompiiterlorindon va
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ya virusa yoluxdurdugu kompiiterlordon istifado edir. Belo kompiiterlora “bot” vo ya
“zombi” kompiiterlor deyilir. Kompiiterin bot vo ya zombi kompiiter olub-olmamasin
yoxlamaq tigiin IP iinvan yoxlama xidmaotlorindon istifado etmok lazimdir. Kompiiterlorin
bot kompiiters ¢evrilmasinin qarsint almaq {igiin viruslara qarsi miibarizo lisullarindan
istifado etmok moslohot goriiliir.

DoS hiicumlarinin arxitekturasi sokil 1-do gostorilmisdir:

A - AN
=% 2.3

i - E / i
s N -

Botlar

Tacaviizkar

Sakil 1. DoS hiicumlarin arxitekturasi.

The United States Computer Emergency Readiness Team (US-CERT) torofindon
DoS hiicumlarinin bag verma sabablori agagidaki kimi miioyyen edilmisdir:

- Miiayyan bir veb-saytin istifado edilmamasi.

- Spamlarin saymin ¢oxalmasi.

- Kabelsiz va ya kabelli Internet alagasinin kasilmasi.

- Program kodunda olan xoatalar. Buna misal olaraq bos (Null) {invana
miiraciati géstormak olar.

- Mbdlumatlarin yoxlamilmamasi. Bu halda prosessorlar hodsiz yiiklonir vo
yaxud yaddas li¢iin ¢ox boyiik hacmli operativ yaddas (RAM) ayrilir. Noticode miiayyan
zaman kec¢dikdon sonra yaddas tiikonir.

- Flood. Flood dedikdo soboko miihitinds isloyon avadanliglara vo kompiiter
sistemlorino sorgular gondormoklo sistemin vo ya soboko resurslarinin tlikonmosi
noticasinda sistemin isinin pozulmasi basa diisiiliir.

- Ikinci név hiicumlar. Bu hiicumlar miidafis sistemini yalandan iso salmaga vo
resurslari olgatmaz etmoyo xidmaot gostorir.

DoS hiicumlar iki morhals ils aparilir:

1. DoS hiicumu togkil edacok sistemlor islonib hazirlanir vo bu sistemlora lazimhi
programlar yiiklonilir.

2. Hazirlanmis sistem ilo hadaf qismindaki sistema hiicum hoyata kegirilir.

DoS hiicumlarin on genis yayilmis ndvlorine misal olaraq SYN hiicumlarini,
yaddasin dagmasi prosesini, Treadrop hiicumlarini, Smurf hiicumlarini, xidmatlorin
haddindan artiq yiikklonmasi prosesini va s. gdstarmak olar [1].

Yaddasin dasmasi prosesi (Message Flooding). Bu proses DoS hiicumlarin on
cox istifado olunan noviidiir. Yaddasin dasmasi dedikdo sistemo ¢oxlu sayda trafiklorin
gondorilmasi naticosindo yaddasda verilonlorin dagmasi basa diisiiliir.

SYN Flood hiicumlari. Bu hiicum noviindo hiicum edon soxs, internet {izorindo

6



AVTOMATIKA, RABITO VO INFORMASiYA TEXNOLOGIYALARI

Sistemli analiz, idarsetma va informasiyanin islonmasi (sahalar iizra)

Ne 1/2025 soh.5 - 11

istifado olunmayan IP iinvanlar vasitosilo hodof aldig1 obyekto (kompiitera) SYN paketi
gondorir. Kompiiter gondarilmis har bir SYN paketi iiclin resurs ayirir vo raziliq paketini
(SYN-ACK) tocaviizkarin istifado etdiyi IP iinvana gondorir (full-duplex). Hoadof
qismindoki kompiiter istifade olunmayan IP {invandan cavab almaq iicin SYN-ACK
paketini dofolorlo geri gondorir. ©gor SYN-ACK paketi geri gondorilmoso, olago
tamolaqoli deyil, yarimolagoli formada olur (half-huplex). Tocaviizkarin bu iisulu davaml
olaraq totbiq etdiyi halda, hodof gismindoki kompiiter hor dofo yeni resurs yaratmaq
maocburiyyatindo olur. Bu sobabdon do kompiiterdo nasazliglar yaranir. Sokil 2-do SYN
Flood hiicumlarinin sxemi gostorilmisdir:

Tocavikar SYN (sana) & Hadaf

" —

g e
? y M /

SYN-ACK

Sakil 2. SYN Flood hiicumlarinin sxemi.

SYN Flood hiicumlart zaman1 hadef qismindoki kompiiter bot kompiiterdon cavab
ala bilmadikds, SYN-ACK paketini 5 dofs tokrar gondorir. Paketlorin gondorilmasi zamani
kegon zaman miiddati uygun olaraq 3, 6, 12, 24 vo 48 saniyadir. ©gor yena do bot
kompiiterdon cavab golmasa, 96 saniyo sonra son dofo SYN-ACK paketi gondorilir. Kegon
zaman miiddatlorini topladiqda 3 doqiqays yaxin bir miiddst alinir. Bu ise har bir SYN
Flood hiicumunun hayata keg¢irilma vaxtini bildirir.

TCP SYN seans1 miistori-host arasinda qurulduqda, slaqgs tigiin ACK vo ya PUSH
ACK paketlorindon istifado olunur. Ogor ACK paketlori hadof qismindoki kompiiterin
resurslarint sorf etmoyo baslayarsa, ACK&PUSH ACK Flood olaraq adlandirilan hiicum
bas vermis olur. Ogor hiicum zamam tocaviizkar goboko resurslarini tamamilo
monimsayarsd, belo hiicumlara ACK&PUSH ACK Flood hiicumlarinin bir ndvii olan
Fragmented ACK hiicumlari deyilir. Bu hiicumlarda 1500 bayt hacmli paketlordan istifado
olunur.

Land Flood. SYN Flood hiicumlarina bonzoyir. Bu hiicum néviindo tocaviizkarlar
hadof qismindaki kompiiterin IP {invanint monba kimi istifado edorok sobokoni SYN
paketlori ilo zobt edirlor. Belo olan halda kompiiterlor sanki 6z-6ziino paketlor gondormis
kimi olurlar. Yoni, ligmorhololi slago zincirindo (Three Handshake) kompiiter hom
konardan paket qobul etmis, hom do homin paketo cavab vermis olur.

Treadrop hiicumlari. Bu ndv hiicumlarda internet iizorindon kompiitera
gondorilmis paketlorin boliinmosi prosesi hoyata kecirilir. Paketlorin bdliinmasi tigiin
bashqlardan istifado olunur. Bashqlarin vozifosi boliinmiis molumatlarin  iist-listo
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diismomaosini tomin etmokdir. Treadrop hlicumlarinda tocaviizkar soxs paketi gondorarkon,
molumatlarin boliinorkon iist-listo diismosi liclin paketo ¢oxlu sayda basliglar olavo edir.
Ogor paketi gobul edon kompiiter belo bir voziyyati idaro edocok giico malik deyilsa,
kompiiter sisteminin ¢okmasi bag verir.

Smurf hiicumlari. Bu hiicum noéviinds, tocaviiz edon soxs hodof qismindoki
kompiiterdon ping tolob edir. Ping tocaviiz edon soxsin istoyino uygun olaraq hazirlanmig
olur. Smurf hiicumlarinda sobokoyo qosulmus biitiin kompiiterlor hodof qismindoki
kompiitera ping gondorir. Belo olan halda hiicuma moruz qalmis kompiiter gondorilon
trafiklora nozarot edo bilmir. Smurf hiicumlarinin qarsisin1 almaq tiglin marsrutlagdirici
qurguda (Router) ping sorgularini cavablandirmagi baglamaq lazimdir.

Fraggle hiicumu. Smurf hiicumlarina bonzayir. Bu hiicumlar UDP (User Datagram
Protocol) portundan istifado etmoklo hoyata kegirilir. Fraggle hiicumlarinin qarsisinin
alimmasi iiclin Firewall-da 7-ci vo 19-cu Echo portlarin1 (Unix omoliyyat sistemindo)
baglamaq lazimdir.

Shrew hiicumu. Bu hiicumlar TCP paketlori ilo hoyata kegirilon hiicumlardir.

Finger. Miioyyaon bir istifadogi haqqinda molumat veron proqramdir. Bu program
olavo olaraq istifadoginin tam adini, hiicumun hansi terminaldan basladigini, terminalin
tinvanini, sistemin no qodor zamandir omoliyyat yerino yetirmodon goézladiyini vo s.
gostarir.

Ping of Death. Hal-hazirda demok olar ki, biitlin omoliyyat sistemlorindo bu
hiicumlarin garsisinin alinmasi {igiin qabaqlayict tadbirlor vardir. Bu hiicum ndviindo
ICMP paketlorinin hocmi 216-65536 bayt arasinda olmalidir. ©gor tocaviizkar soxsin
gondordiyi paketin hocmi daha boyiik olarsa, omaliyyat sisteminin ¢dkmasi bas vers bilar.

HTTP Fragmentation. Bu ciir hiicumlarda server ilo bot kompiiter arasinda HTTP
olagosi yaradilir. Tocaviizkar soxs uzunmiiddstli seanslar zamani bot kompiiterlorin
komakliyi ila veb-serverlorin isini qisa miiddoatlik dayandira bilor [4].

Buffer Overflows. Malumdur ki, kompiiterlorin miibadilo buferlori miioyyon bir
yaddasa malikdirlor. Bu yaddasin dolmasit bas verdikds sistemin kilidlonmasi vo ya
stfirlanmast tolob olunur. Belo hiicumlarda tocaviizkar soxslor daha c¢ox sorgular
gondormoklos sistemin miibadilo buferinin dolmasina calisirlar.

Faulty Application. Bu hiicum ndviindo tocaviizkar soxslor programlarin zoaif
dizaynindan vo verilonlor bazasi ilo slagenin zaifliklorindon faydalanirlar. Onlar SQL
inyeksiyalarindan (SQL Injections) istifads etmoklo serverin resurslarini monimsayirlor.

Excessive VERB. Bu hiicum néviinds tocaviizkar soxs bot kompiiter vasitosilo veb-
servero HTTP sorgusu gondorir. Sorgulara misal olaraq POST vo GET sorgularim
gbstormak olar. Har bir bot kompiiter 10-dan artiq sorgu gondars bilor.

Media Data Flood. Hiicum zamani hadof qismindoki kompiiter bdyiik hocmli
media molumatlarini qabul edir. Bels olan halda sistem homin malumatlari tamamila qobul
edo bilmadiyi tiglin vo soboks resurslari tikkondiyi ii¢iin ¢okiir.

ICMP Flood. Bu hiicumlarin osas xiisusiyyati hiicumun birdon ¢ox noqtodon
hayata kecirilorkon ugurlu naticalor vermosidir. 9ks halda hiicumun heg¢ bir tasiri olmur.
ICMP Flood hiicumlar1 xiisusilo Linux omoaliyyat sistemi iizorindon aparildiginda daha
ugurlu alinir vo homin hiicumun hoyata kecirilmosi iiclin miiosyyon omrlorden istifade
olunur. Niimuno olaraq “ping — s ip” omrini gostormoak olar. Bu omr vasitosilo 64 kb-liq
paketlor gondorilir.

ICMP protokolu sistemlor arasinda olaqo yaratmaq vo sohvlori tomizlomok tigiin
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istifado olunan protokoldur. Qeyd edok ki, Command Prompt (CMD) programi bu protokol
ilo isloyir.

ICMP Flood hiicumlarin1 hoyata keg¢irmok iigin CMD-do “ping - 1 65510 ip”
omrini icra etmok lazimdir. Bu halda tocaviizkar ICMP Echo Request (TYPE 8) paketini
gondorir vo hodof gismindoki kompiiter homin paketo cavab olaraq ICMP Echo Reply
(TYPE 0) paketini gondorir. Tocaviizkarin ¢oxlu sayda paket gondordiyi halda, sistem hor
dofo paketlora cavab vermok li¢lin soy gostorir vo sistem yorulmaga baslayir. Noticodo
sistem resurslara tam cavab vers bilmir vo asili voziyyato diisiir.

UDP Flood. Bu hiicum ndviindo tocaviizo moruz qalan kompiiter portlarin
dinlonilib-dinlonilmomasine nozarst edo vo ICMP paketi ilo “hodof qismindoki kompiiterlo
olago yaradilmir” soklindo cavab gondere bilir. UDP Flood hiicumlarinin qarsisinin
alinmas1 Ugiin Firewall-dan istifado olunur. UDP Flood hiicumlarinin asagidaki novlori
vardir:

UDP Fragmentation. Bu hiicum ndviindo 1500 bayt hocmli paketlordon istifado
olunur vo paketlor serverdo birlosdirilir. Paketlorin birlogdirilmasi iiglin mikroprosessor
(CPU) coxlu sayda resursdan istifado edir. Naticado sistemin yenidon basladilmasi vo ya
sistemin baglanmasi kimi problemlor yaranir.

Non-Spoofed UDP Flood. Bu hiicumlar hoyata kegirilorkon hadof qismindoki
kompiiter ¢coxlu sayda UDP paketlorini gobul edir vo sobaka resurslarini sorf edir. Noticodo
sistemin baglanmasi kimi problem yaranir.

VoIP Flood. UDP Flood hiicumlarinin xtisusi noviidiir. Bu hiicum ndviinds hodof
gismindoki kompiiter VoIP (Voice over Internet Protocol) paketlorini gobul edir.

DNS Poisoning. DNS serverlor hoqigoti oks etdirmoyon molumatlara malik
oldugda serverin “zohorlonmasi” bag verir. Tocaviizkar soxs DNS serverdoki veb-saytin IP
tinvanin1 doyisorak onu zoharloyir. Daha sonra serverds, daxilinds viruslar olan fayllar
yaradir. Noticado veb-saytdan molumat yiikloyon istifadogi aldanaraq zohorlonmis DNS
serverdoki viruslu fayl 6z kompiiterins ytikloyir.

Xidmatlorin haddindon artiq yiiklanmasi (Service Overloading). Bu hiicum
noviiniin osas moqgsadi sobokodoki istifadogi vo xidmet sayini azaltmaqdan ibaratdir.
Tocaviizkar soxs istifadogiys coxlu sayda ICMP (Internet Control Message Protocol) paketi
gondorir. Lakin bu hadiso soboko monitoru torafindon asanliqla basa diisiiliir.

Internet iizorindon DoS hiicumlarmi totbiq etmok iigiin miixtolif proqramlar
hazirlanmigdir. Lakin bu proqramlardan pis niyyetlor {igiin istifade olundugu toqdirde
hiiquqi baximdan ciddi cozalarla garsilasmaq tohliikosi yaranir. DoS hiicumlarini hoyata
keg¢irmak ticiin istifade olunan bazi proqramlar asagidaki kimidir:

LOIC (Low Orbit Ion Canon)

XOIC

HULK (HTTP Unbearable Load King)
DDOSIM-Layer 7 DDOS Simulator
R-U-Dead-Yet

Tor’s Hammer

PyLoris

OWASP DOS HTTP POST

DAVOSET

GoldenEye HTTP Denial of Service Tool
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HOIC

UDP Flooder

RUDY

OWASP Switchblade
THC-SSL-DOS

DoS hiicumlarinda asas masalalordon biri hiicumun analiz edilmasidir. Hiicumu
hoyata kegiron monbo (daxili vo ya xarici) miioyyonlosdirilmolidir. Internetin siirotinin
asagl diismosi vo elektron pogtun gondorilo bilmomasi vo ya qobul edilo bilmomosi
hallarina digqat yetirilmalidir [2].

DoS hiicumlardan qorunmagq ti¢iin 3 tisul vardir:

Davamh hiicumlar vo onlardan qorunma iisullari. Bu ciir hiicumlar miidafio
edilmoasi on ¢otin DoS hiicumlaridir. Davamli hiicumlardan qorunmaq {igiin paketlorin
sobokoyos daxil olmasmin garsisini almaq lazimdir. TCP SYN, UDP, ICMP vs s. kimi
davamli olaraq gondorilon paketlorin garsisinin alinmasi ii¢lin proqram tominati islonib
hazirlanmalidir.

Sistema edilon hiicumlar va onlardan qorunma iisullari. Bu ciir hiicumlar bir vo
ya bir ne¢o sistema qars1 hoyata kecirilir. Tocaviizkar soxs torafindon sistemo ¢oxlu sayda
sorgular gondorilir. Sistemo edilon hiicumlar zamani sorgulara ayrilan vaxt, paketlorin
boyiikliiyii vo s. kimi problemlor yaranir. Bu problemlarin qarsisinin alinmasi li¢lin giiclii
cthazlardan, program tominatindan vo miioyyon omrlordon istifado olunur. Masalon, Linux
omoliyyat sisteminds problemin halli {igiin "sysctl (8)" omrindon istifads edilir [3].

Montiqi hiicumlar va onlardan qorunma iisullari. Bu hiicumlardan miidafio
olunmagq tigiin Firewall vo ya digor proqram tominatlarindan istifads edilir.

NOTICO

Mogalads DoS hiicumlarin hoyata kegirilmasi yollari, hiicumlarin novlari vo iglomo
prinsiplori haqqinda otrafli molumat verilmigdir. Bu hiicumlarin totbiqi zamani istifade
olunan zororli programlarin siyahist verilmis vo DoS hiicumlardan qorunmaq tisullari
nozors ¢atdirilmisdir.

Tadqgiqat isinin yeniliyi. DoS hiicumlarin is prinsiplori miiqayiss olunmus vo
onlarin qarsisinin alinmasi tigiin olavo iisul toklif olunmusdur.

Tadqiqat isinin tatbiqi shamiyyati. DoS hiicumlarin ndvlorini, is prinsiplorini vo
onlarin qarsisinin alinmasi iisullarii bilmok informasiya tohliikesizliyi sahasinde maggul
olan miitoxassislorin biliklorinin artirilmasina, homg¢inin onlarin gqabaqcil tadbirlor planm
hazirlamasina imkan yaradir.

Tadqgiqat isinin iqtisadi somoarasi. Molumdur ki, DoS hiicumlarin maqgsadi
sistemin igini qisa miiddotlik vo ya birdefolik dayandirmaqdir. Bu halda istifadagi
kompiiterlorino vo sobokaya kiilli miqdarda zoror doymis olur. Mohz bu sobabdon do DoS
hiicumlarin qarsisinin alinmasi sistemlorin normal vaziyyatde isine davam etmosino va
doyacok maddi ziyanlardan qorunmaga sobab olur.
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DoS ATAKHN U METO/AbI BOPHBbI IIPOTHUB HUX
I'acanoB M.I'., Mareppam3ane M.P., AnueBa b.B.
PE3IOME

B crarpe npencrasiena uHpopMmaius o DoS-aTakax, uX THIAX, YTO MPUBOIUT K
HapyLICHUSIM HH()OPMALIMOHHONW 0€30MacHOCTH, METOJaM M crioco0aM MpeoTBpallCHUs
TUX arak. MccienoBaHbl XapaKTEpUCTHKHU, CXOJCTBA U PA3IMYHBIE OCOOCHHOCTH 3THUX
BUJIOB. bBBUT MOKa3aH CHMCOK HEKOTOPBIX IPOTrpaMM, KOTOPBIE HCHOJIB3YKOTCSA IS
peanuzanuu DoS-arak.

KuloueBble ciaoBa:uHpopmannonHoil 6e3omacHoctu, DoS-arak, 30MOu, METO/I0B
3alLUTHI.

DoS ATTACKS AND METHODS OF STRUGGLE AGAINST THEM
Hasanov M.H., Maharramzada M.R., Aliyeva B.V.
SYMMARY

The article provides information on DoS attacks, causing information security
breaches, their types and ways to prevent these attacks. The characteristics, similarities and
differences of these species have been investigated. A list of some programs used to
implement DoS attacks has been shown.

Keywords: information security, DoS attacks, zombie, defense methods.
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