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Xiilasa: Moqalad> Bulud texnologiyalarimin  tahliikasizliyi  miixtalif  adabiyyatlardan

arasdirilmis vo miiqayisali taohlili aparilmigdir. Naticado gostorilmisdir ki avropa 6lkalarinda

Bulud texnologiyasindan istifada daha yararlidir. Buna sabab isa baxmayaraq ki, halado bazi

tohliikasizlik disullarimin islanilmasina eytiyac var amma Azarbaycanla miiqayisads daha

alverisli tohliikasizlik sistemlori islonilmisdir.

Acar sozlar. Bulud, tohliikasizlik.

Giris. Miiasir dovrde bir ¢ox foaliyyat saholorindo miivoffoqiyyst qazanmagin asas
amillorindon biri bdyiikk hocmds verilonlor kiitlosini vo informasiya axinlarini emal etmok
imkan1 ilo baghdir [2]. Texnologiyanin inkisafi notcosindo informasiyanin saxlanilmas,
gorunmasi, vo bazon alds olunmasi ¢ox ¢atinlogir. Bu kimi problemlarin garsisini almagq tli¢iin
tohliikesizlik sistemlori yaradilmis vo bu sahado yeniliklor aldo olunmusdur. Azorbaycanda
istifada olunan tohliikasizlik sistemina misal olaraq Big Datadir.

Bulud texnologiyasi. Bulud texnologiyalar1 konsepsiyasi kompiiter texnologiyalarinin
infrastrukturunun vo program tominatinin bilavasito soboke miihitinds yaradilmasmi vo
istifado edilmesini tomin edir. Bu texnologiyanin kdmayi ilo istifadoginin molumatlar1 bulud
sistemlorinds saxlanilir, emal edilir vo eyni zamanda brauzerlorin komaoyils, emal
programlarinin igo salinmasi vo naticolora baxilmasi tomin edilir. Bulud texnologiyalar:
sisteminin infrastrukturu, kompiiterlorin hesablama vo yaddas resurslarinin klasterlogsmasi vo
virtuallagdirilmasindan genis istifado etmoklo, verilonlorin emal vo yadda saxlanmasi
morkozlorinin  yaradilmasini tomin edir . Bulud texnologiyast uzaqdan lazim olan
informasiyalara aldo etmayo vo onlardan istifado etmoyi nozords tutulan bir texnologiyadir.
Biz lokal va ya internet sobasi vasitosi ilo ora qosula bilorik [3].

Bulud texnologiyalar istifadagilora 10-a yaxin xidmet toklif edir. Storage-as-a-service
(SaaS) - verilonlorin yadda saxlanmasi servis kimi. Lazimi disk fozasinin sorgu iizro togdim
edilmosi. Bu resurs uzaq mosafodo yerloso bilor. Istifadogilora verilonlori yadda saxlamaq
ticlin yaddas resurslar1 toklif edir.

Database-as-a-service (DaaS) - verilonlor bazasi servis kimi. Verilonlor bazasina
mosafadon girisin togdim edilmasi imkanini yaradir. Istifadagi iigiin bu verilonlor bazasi lokal
sobakolords yerlogon baza kimi goriiniir.

Information-as-a-service (IaaS) - informasiya servis kimi. Verilonloro API tipli
interfeys vasitosilo mosafodon girisi nozards tutur. Bu birja verilonlori, kredit informasiyasi,
tinvanlarin yoxlanilmasi va identifikasiyasi ola bilar.

Security-as-a-service (SaaS)- tohliikasizlik servis kimi. Bu tohliikosizlik xidmatlorinin
Internet vasitosilo toqdim edilmosidir. Tohliikesizlik strukturunun lokal qurulmasina
baxmayaraq, bozi xidmatlor uzaqdan reallasdirilir, masalon, identifikasiya vo audentifikasiya,
giris acarlarinin generasiyasi, saxlanmasi vo otiiriilmosi.

Management/governance-as-a-service (MaaS) - idaroetma servis kimi. Bu digar bulud-
servislorin uzaqgdan idaro edilmosi servisidir, buraya virtuallagdirma, girisin idaro edilmosi,
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miioyyon siyasatlorin (masolon, tohliikosizlik) reallasdirilmasi daxildir. Biznes xidmatlorinin
taskilini hoyata kegirir.

Testing-as-a-service (TaaS) - testlosmo servis kimi. Bu veb-serverlor daxil olmagla,
miixtalif nov servislorin lokal va ya uzaqdan testlogdirme imkaninin taqdim edilmosidir [1].

Bulud texnologiyasinda informasiya tohliikasizliyi. Texnologiyanin inkisafi artiq
yeni saxlama {isiillarinin yaranmasina sobob oldu. Bu texnologiyalardan biride Bulud
texnologiyasidir. Burada biz istonilon miqdarda informasiyani saxlaya vo ya idars edo bilorik.
Burada yaranan on boyiik problem iso Bulud texnologiyasindan istifado zamani yarana
bilacak tohliikolordon qorunma tisullaridir.

Bulud tohliikasiz modellari, tohliikesizlik qgorarlara rohbslik edacok proqramlardir
ona gorado lazim olan modellari istifads etmok lazimdir.

1-Konseptual modellor va ya ¢argivalor bu sonaddo CSA (Cloud Security Alliance)
montiqi modeli kimi bulud tohliikasizliyi konsepsiyalarini vo prinsiplorini tasvir etmak iigiin
vizuallasdirma vo izahatlar1 daxildir.

2-Yoxlamalar modellori vo ya c¢orgivolori CSA (Cloud Security Alliance) (Cloud
Controls Matrix-CCM) kimi miiayyan bulud tohliikesizlik nazarstinds kateqoriyalara ayirir vo
ayritilandirir.

3-Referans arxitekturalart bulud tohliikasizliyini totbiq etmok ii¢lin limumiyyatlo
timumilogdirilon sablonlardir (mosolon, IaaS tohliikesizlik arayis mimarisi). Onlar olduqca
otrafli, konseptual mohdud vo ya miioyyan nozarat vo funksiyalar1 godor ola bilor.

4-Dizayn nilimunolori xtisusi problemlora goro yenidon istifado edilo biler.
Tohliikasizlik TaaS jurnalinin idarsedilmosine niimunadir. Miiraciot memarliglart kimi, onlar
imumi tocriibs modellorindon spesifik bulud platformalarina qader az vo ya ¢ox abstrakt vo
ya xiisusi ola bilarlor.

Bu modellor arasindaki xotlor, limumiyyetlo, niifuz edon vo modelin inkisaf
etdiricisinin magsadloriyla lst-listo diislir. Onlar1 birbasa modelin bashigi altinda yigmaq
sohvdir, amma onlar1 bir araya gotirmok monalidir, ¢linki miixtolif monbolorden bir-birini
ovazlosdiran sortlori goriirtiik.

* Lazim olan tohliikesizlik vo wuygunluq toloblori vo mdvcud nozarotlori
miioyyanlagdirin.

* Bulud provayderinizi, xidmatinizi vo paylama modellarini se¢in.

* Mimariyi miiayyan edin.

* Tohliikasizlik nozarstini qiymatlondirin.

* Nozarot sahalorini miioyyonlosdirin.

* Bosluglar1 doldurmaq ii¢iin nozaroti hoyata kegirin.

» Zamanla doyisikliklorini idars edin.

Miixtolif bulud layihalori tamamilo forqli konfiqurasiyalardan vo texnologiyadan
faydalanacaqlar1 iicilin, hotta bir provayderdo do hor bir layiho 0zii osasinda qiymot-
londirilmalidir. Masolon, provayderds IaaS-do yerlogdirilon totbiq liglin tohliikesizlik nazarati
eyni provayderdon daha ¢ox PaaS istifado edon oxsar layihadon ¢ox forqlona bilor. Magsadlori
miioyyonlosdirmok, arxitekturani tortib etmok vo sonra oasas bulud platformasinin imkanlarina
osaslanan bosluglart miioyyon etmok vacibdir. Buna goro tohliikosizlik toloblorini nozaroto
¢evirmoayo baslamazdan ovval bulud tominatgisi vo arxitekturasini bilmolisiniz [4].

Bulud texnologiyasinin tohliikasizliyi Azorbaycanda vo digar olkalords. Bulud
texnologiyas1 ¢evik IT xidmotlori togdim etmok potensialina malikdir. Bulud hesablama
paradigmasi altinda, Kanada Hokumoti (Government of Canada) tohliikosizlik vo moxfiliyin
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bir cox aspektlori iizorindo birbasa nozarotdon imtina edir vo bununla da bulud xidmot
tominatcisina etibarli bir duygu verir. Eyni zamanda, bulud xidmatlarini istifade edon Kanada
Hokumati sobalori vo qurumlart Kanada Hokumaotinin informasiya sistemlorinin moxfiliyino,
tamligina vo movcudluguna vo bulud xidmati provayderi torafindon toskil olunan molumatlara
goro mosuliyyot dasiyirlar. Kanada Hokumoti soboalori vo agentliklori bu sobabdon bulud
tohliikesizliyini anlamaq vo risklorin somarali idars olunmalarini tomin etmolidirlor. Bulud
hesablama sisteminin qobul edilmosini tomin etmok iigilin bulud osasli Kanada Hokumoti
xidmatlorini qurmaq {igiin inteqrasiya olunmus risklorin idaro olunmasi anlayis1 istifade
olunacagq.

Digor bulud tohliikasizliyi audit profillorinden forqli olaraq, Kanada Hokumati bulud
PBMM (Qorunan B, Orta Biitovliik, Orta vaziyyati, Protected B, Medium Integrity, Medium
Availability) profili yalniz CSP (Bulud Hoall Tomin edicisi, Cloud Solution Provider) bulud
xidmati infrastrukturunu deyil, hom do bulud osasli Kanada Hokumsoti xidmatlorini tomin
etmoak va istifads etmak {igiin istifads olunan biitiin CSP vo GC infrastruktur komponentlorini
ohato edir. IT tohliikesizliyina bu vahid yanasma buludlu Kanada Hokumati xidmatlori vo
olagoli xidmatlor vo ya informasiya yerlosdirmo perspektivlori vo xidmot istehlaki vo ya
informasiya istifadesi baximindan miivafiq moslumatlarin miisyyon edilmosi vo azaldilmasi
ticiin daha giiclii bir asas tomin edir. Sokil 2-do gostorildiyi kimi, GC bulud PBMM profilinin
ohato dairesi CSP-nin bulud xidmstlori infrastrukturu (insanlardan, proseslordon vo
texnologiyalardan), GC xidmatindon vo ya CSP-nin bulud xidmetlorindon, GC-don olan
molumatlar1 ehtiva edir. bulud asasli GC xidmatini istifadosi vo ya GC molumatlarina vo
miivafiq GC molumatlarina aid digor infrastruktur komponentlorina daxil olmaq {igiin istifado
olunan istifadagi qurgular1 vo sobokalari.

1) Kanada Hokumatinin istifadagisi bir Kanada Hokumatinin yerli sobakasindon bir
bulud asasli Kanada Hokumati xidmaotins daxil olur.

2) Kanada Hokumaoti istifadogisi bir Kanada Hokumati lokal simsiz sobokosindon bir
bulud asasli Kanada Hokumati xidmaetins daxil olur.

3) Kanada Hokumoti istifadocisi Internetdon bulud asasli Kanada Hokumati xidmatino
daxil olur.

4) CSP (Bulud Hall Tomin edicisi, Cloud Solution Provider) istifadagisi CSP (Bulud
Hall Tomin edicisi, Cloud Solution Provider )-nin yerli sobokasindon bulud xidmaetine daxil
olur.

5) CSP (Bulud Hall Tomin edicisi, Cloud Solution Provider) istifadogisi CSP (Bulud
Holl Tomin edicisi, Cloud Solution Provider)-nin yerli simsiz sobokasindon bulud xidmatino
daxil olur.

6) CSP (Bulud Holl Tomin edicisi, Cloud Solution Provider) istifadagisi bulud xidmot
miihitino Internetdon daxil olur.

7) Kanada Hokumati istifadaci, bulud torofindon ev sahibliyi edilon mslumatlar
portativ saxlama miihitindo saxlayir.

8) CSP (Bulud Hall Tomin edicisi, Cloud Solution Provider) istifadogisi GC vo ya
CSP (Bulud Hall Tomin edicisi, Cloud Solution Provider) mslumatlarini portativ saxlama
miihitinds saxlayir.

9) Kanada Hokumati sistemi administratoru buludun yerlagdiyi molumatin bir ehtiyati
yaradir vo ehtiyat miihitini alternativ bir obyekto gondorir.

10) CSP (Bulud Hall Tomin edicisi, Cloud Solution Provider) bulud xidmati fovgolado
planlarin1 dostoklomok {i¢iin alternativ bir obyektdon istifads edir.
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Sakil 2. Kanada Hokumatinin bulud texnologiyasinda tohliikasizliyinin iimumi

sxemi.

Bulud tohliikesizliyine bu vahid yanagmada, GC bulud PBMM profilindoki
tohliikasizlik nazaratinin oksoriyyati CSP va GC sobalori vo agentliklori torafindon hoyata
kegirilmalidir, bozi tohliikesizlik yoxlamalari yalniz bir vo ya diger torofindon hoyata
kecirilmalidir. Tohliikasizlik tohliikasizliyina nazarotin olmast GC bulud qabul strategiyasinin
birbasa naticosidir. Bulud esashi tohliikasizlik tohlili profilleri il GC proqramlart vo GC
sObolori va toskilatlarinin xidmotlorini dostokloyan biitiin informasiya sistemlori tiglin toklif
olunan iimumi ITSG-33 PBMM profili arasinda deltan1 oks etdirir (IT Tohliikesizliyi Riskin
Idaroetmo Tolimatinda mévcuddur) [5].

Mévzunun aktualligi. Bulud texnologiyasi cevik IT xidmatlori toqdim etmok
potensialina malikdir. Bulud hesablama paradigmasi altinda, Kanada Hokumati (Government
of Canada) tohliikesizlik vo moxfiliyin bir ¢cox aspektlori tizorindo birbasa nozaratdon imtina
edir vo bununla da bulud xidmat tominatcisina etibarl bir duygu verir.

Tadqiqatin maqsadi. Bulud texnologiyasinda informasiya tohliikasizliyini tomin
etmokdir.

Tadgiqat obyekti. informasiya sistemlori.

Olkomizdo Kanada vo digor 6lkolordon forgli olaraq bulud texnologiyasinin
tohliikasizliyini dovlat orqanlarinda totbiq edir. Hazirda dovlet orqanlart qarsisinda dovlst
toskilatlariin faaliyyotindo soffafliin artirilmasi vo is mohsuldarhiginin yiiksoldilmasi
problemlori durur. Buna goro do ddvlstin ohali ilo tez, soffaf vo somoarali sokildo qarsiligl
olago saxlamaga, votondaglara xidmot miiddstini azaltmaga, ohalinin xidmotlors tolobatini
artirmaga, maliyyo effektivliyini yiiksoltmoyo, inzibati xorclori azaltmaga imkan veron,
korrupsiyanin aradan qaldirilmasina sorait yaradan informasiya sistemlorinin yaradilmasina va
istismarina ehtiyaci vardir. Dovlat sektoru ¢cox boyilik hocmdas verilonlor toplayir, diinyada heg
bir kommersiya strukturunun dévlat va hakimiyyat orqanlar1 qodar verilonlor toplamaq imkan
yoxdur. Lakin bu verilonlorin 70%-1 strukturlagdirilmayib vo matnlor vo miixtalif sonodlor
soklinds saxlanir. Boyiik hocmde vo miixtolif formatda toplanmis bu verilonlorin Big Data
texnologiyalar1 olmadan, relyasion verilonlor bazalar1 texnologiyalar1 ilo emali getdikco
cotinlosir vo geyri-miimkiin olur. Big Data texnologiyalarinin tahliikesizliyi iizra son iller bir
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neco is¢i qrup yaradilmisdir. Onlar arasinda bir sira aparici ABS universitetinin vo sirkotinin
tadqiqatgilarint birlogdiron Cloud Security Alliance (CSA) qrupu 2011-2013-cii illorde Big
Data texnologiyalarinin yaratdigi informasiya tohliikasizliyi problemlorini analiz etmis vo bir
neco analitik hesabat hazirlamisdir [6].

Azorbaycanda informasiya tohliikosizliyi yalnizca e-dovlotdo deyil digor sirkot vo
miuossalords do istifado edir. Bu saholordon biri kimi neft sahosini gdstormak olar, yigilan
molumatlarin toplanmasi vo bu molumatlarin tohliikesizliyinin qorunmasi ¢ox vacibdir. Neft-
gaz sahasi lizro beynalxalq soviyyados kegirilon “SPE Big Data and Analytics”, informasiyanin
idare edilmosi tizro hor il kegirilon “European E&P Data and Information Management
Conference”, “EAGE workshop on Oil and Gas Business Analytics”, “Big Data Solutions &
Analytics in Upstream Oil and Gas Industry” vo s. tadbirlor vo orada miizakira olunan
mosalolora nozor salsaq, bu mévzunun no godor aktual oldugunu, neft-qaz sonayesindo
kosfiyyat vo gqazma islori ¢or¢ivasinds problemlorin hollinds “big data™ texnologiyalarinin
genis totbiqinin sahidi oluruq [7, 8].

Natica. Big Data texnologiyalart fordi molumatlarin tohliikssizliyi baximindan ciddi
problemlor yaradir. Big Data bdyilik hocmdo heterogen verilonlorin analizi sahosindo boyiik
perspektivlor vod edon paradigma kimi meydana ¢ixmigdir. Big Data texnologiyalar1 6zii ilo
yeni informasiya tohliikesizliyi tohdidlori gotirir, eloco do tohliikesizlik hallorinde koklii
doyisikliklor vad edir. Big data texnologiyas1 asason dovlst, sirkot vo bunun kimi saholordo
yuksok soviyyado istifado olunur. Digor 0Olkolordo iso buciir tohliikosizlik sistemlori
fordi,dovlat,sirkatlords olur.
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Cloud technology security in Azerbaijan and other countries
Verdiyev S.G., Mirzeyev A.E.
SUMMARY
The article examines the security of cloud technology from different literature and
compared with comparative analysis. As a result, it has been shown that the use of cloud
technology in European countries is more beneficial. This is due to the fact that some security
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methods still need to be developed, but more appropriate security systems have been
developed compared to Azerbaijan.
Keywords:cloud, security.
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