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Xiilasa: Bu moqala, anonavi statik sobako infrastrukturlarvmin  miiasir  bulud
texnologiyalari, IoT (Osyalarin Interneti) va distant is modellarinin tasiri ilo neca cevik,
program tominati il> idara olunan vz intellektual ekosistemlora cevrildiyini tohlil edir. Sabako
idaraetmasinin reaktiv yanasmalardan proaktiv va avtomatlasdirilmis modellora kegidi dord
asas stitun tizarinda izah edilir.

Acar sozlar: [oT, AIOps, SDN, SD-WAN, Bévyiik Verilonlor (Big Data), Bulud
texnologiyalari, Siini intellekt.

Girig. Miiasir soboko idaroetmosi artiq sadoco kabellori qosmagq, IP invanlari paylamaq
Vo ya nasazliq yarananda server otagina qagmaqdan ibarst deyil. Bulud texnologiyalarinin
stiratli inkisafi, masafodon is modellari vo qosulan cihazlarin saymin koskin artmasi sobokalorin
idars edilmasini tamamila forgli bir morhalays dasiyib.

Informasiya texnologiyalarmin siiratlo transformasiya olundugu miiasir dovrda soboka
infrastrukturlari artiq sadaca verilonlori bir noqtadan digorina dasiyan passiv magistrallar deyil.
Bulud hesablamalarinin (Cloud Computing) dominantligi, mikroxidmot arxitekturalarinin
genislonmosi va har saniyo milyardlarla paket 6tiiron Osyalarin interneti (IoT) cihazlar1 snonavi
soboko idaroetmasini dizayn etibarilo ¢atinliya salib. Bir nega il ovvalo godor soboka
inzibatgisinin osas aloti sayilan manual konfiqurasiyalar, statik marsrutlama codvallari vo
reaktiv (nasazliq bas verdikdon sonra miidaxilo edon) yanagmalar artiq miiasir dinamik vo
paylanmis sistemlorin taloblorina cavab vers bilmir.

Bu giin sobokalorin idars edilmasindos asl paradigma doyisikliyi yasanir. Iinsan faktorunun
fiziki olarag hor bir kommutator vo ya marsrutlayiciya miidaxilo etdiyi miihitlori program
tominati ilo tayin olunan sabakoalor (SDN), real vaxt rejiminda 6ziinii optimallasdiran Niyyato
Osaslanan Sistemlor (IBN) Vo anomaliyalari istifadogidon ovvel askarlayan Siini intellekt
Analitikasi (AIOps) avoz edir. Miiasir soboko idaroetmasi artiq sadoca "slagonin tomini” deyil;
o, avtomatlagdirma, ¢eviklik, kibertohliikasizlik vo analitikanin kasismoasinds dayanan agill bir
ekosistemdir.

Bu mogalads rogomsal diinyanin yeni qan ddvrani sistemini formalasdiran on miiasir
totbiglori, arxitektur trendlori vo soboka miithondisliyinin golocoyini aragdiracagiq.

Proqram tominati ils tayin olunan sabakalars kecidin zarurati.

Ogor internetin ilk onilliklorini korporativ sobokslorin "usaqliq dovri" adlandirsaq,
bugiinkii miihit idarsolunmaz bir meqapoliss bonzayir. 2000-ci illorin ovvallerinde qurulan
ononavi soboko arxitekturasi statik vo morkozlosdirilmis miihitlor {i¢clin nozordo tutulmusdu:
is¢ilor ofisdo otururdu, molumatlar ofisdoki lokal serverdo (On-Premise) saxlanilirdi va trafik
axint prognozlasdirila bilon idi. Lakin bugilinkii rogomsal ekosistem bu strukturu iki osas
cobhadon sindirdr:

1. Eksponensial Data partlayist va ""Cihaz sunami'si
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Ononavi sobakalor bant genisliyinin (bandwidth) mahdud oldugu vo molumatin asason

motn vo ya kigik sanadlordon ibarst oldugu dovrlords effektiv idi. Bu giin iso voziyyeot koklii
sokildo forqlidir:

Hocm va siirat: Yiiksok keyfiyystli video konfranslar, Boyiik Verilonlor (Big Data)
analitikas1 vo real vaxt rejiminds isloyon totbiglor saboks infrastrukturuna nohong yiik
gotirir.

IoT (Osyalarin interneti): Sobokaya qosulan cihazlar artiq sadaco kompiiter vo telefonlar
deyil. Agill1 sensorlar, istehsalat avadanliqlari, tohliikasizlik kameralar1 vo geyils bilon
texnologiyalar milyardlarla yeni IP tinvan1 vo dayanmadan data istehsal edon monbo
demokdir.

Idaroetmo gotinliyi: ©Ononovi sobokolordo hor bir yeni cihazin qosulmasi vo onun
tohliikesizlik siyasatinin (policy) allo (manual) tonzimlonmasi tolob olunurdu. Mévcud
cihaz sayinin tsunami dalgasi kimi boytidiiyii bir miihitds soboks inzibatgilarinin har bir
kommutatoru (switch) tok-tok konfiqurasiya etmosi sadoco fiziki olaraq qeyri-
muiimkiindiir.

mil B Qosulan Aktiv IoT Cihazlarinin Sayi (Milyard)
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Sakil 1. Qlobal migyasda Osyalarin Interneti (IoT) cihazlarimn eksponensial artim
dinamikasi vo 2030-cu ila qadar olan prognoz gostaricilori (Manba: IoT Analytics).

2. Bulud texnologiyalar: va dagilmig sabaka perimetri.

Bulud (Cloud Computing) snonovi soboko modelinin biindvrasini sarsidan on bdyiik

faktordur. Ovvallor soboks tohliikasizliyi bir qala divarina (Firewall) bonzoyirdi: hor kos vo hor
sey daxildo idi, tohliiko xaricdon golirdi.

Trafik axininin doyismosi: Kegmisdo trafik osason yerli is¢i ilo yerli server arasinda
(Simal-Conub trafiki) haroket edirdi. Indi isa sirkotlor 6z resurslarint AWS, Microsoft
Azure, Google Cloud kimi bulud platformalarina kogiirlir vo ya SaaS (Office 365,
Salesforce, Zoom) tatbiglorindon istifads edirlor. Bu, korporativ trafiki tamamilo xarici
sobakolora (Sorg-Qarb trafiki) dasiyir.

Morkazi ndqtads tixac (bottleneck): Ononovi sobokolordo uzaq ofislordoki vo ya evdoki
is¢ilorin internet trafiki ovvolco sirkotin moarkozi ofisino (data morkozino) golir, oradaki
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Firewall-dan kegir vo sonra buluda yonlondirilirdi (Backhauling). Bu yanasma sabokada
ciddi gecikmaloros (latency), tixaclara va istifada¢i naraziligina sobab olur.

— Hibrid vo distant is: Is¢inin diinyanin istenilon yerinden, istonilon provayder vasitasila
birbasa buluddaki dataya qosulmaq tolobi, ononovi VPN mexanizmlorini vo lokal
marsrutlasdirma (routing) alotlorini yararsiz hala salir.

Onanavi gabokalor sanki poladdan tokiilmiis golib kimidir — méhkamdir, amma oyilmir
vo doyismir. Miiasir bizneso iso su kimi hor qaba uygunlasan, elastik vo dinamik sobokolor
lazimdir. Statik arxitektura ilo buludun va data partlayisinin gotirdiyi ¢evikliyi tomin etmak,
reaktiv toyyarani velosiped siikani ils idars etmays calismaq kimidir.

Onanavi sobokalarin idaraetmo béhranina tapilan an fundamental cavab SDN (Software-
Defined Networking - Program tominati ilo toyin olunan sabaka) vo onun global miqyasda
totbigi olan SD-WAN texnologiyasi oldu. Bu texnologiyalar soboko diinyasinda miihorrikin
idarsetmasini mexaniki qollardan gétiiriib markozi bir kompiiter bionikasina 6tiirmok monasina
golir. [3]

1. SDN: sabakanin "beyni" ila "badaninin" ayrilmas:

Ononovi kommutator (switch) vo marsrutlayicilarda (router) iki osas funksiya eyni
cihazin daxilinds icra olunurdu:

- Data Plane (Moalumat miistavisi): Paketlari bir portdan digarina fiziki olaraq 6tiiran hisso
(Badan).

—  Control Plane (idaroetmo miistovisi): Paketin hansi yolla gedocoyino qorar veroen
intellektual hisso (Beyin).

SDN bu iki anlayist bir-birindon ayirir. Sabokadoki yiizlorlo cihazin "beyni" (Control
Plane) yerindon sokiiliir vo morkazi bir proqram tominatina — SDN Controller-o kdgiiriiliir.
Fiziki cihazlar iso sadoco bu markozi beyindon golon omrlori icra edon siiratli icragilara (Data
Plane) gevrilir.
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Sakil 2. SDN (Software-Defined Networking - Program tominati ilo tayin olunan

sabaka) [5]

Bu na qazandirir?

- Maorkozlosdirilmis idarsetma: inzibatg1 hor bir cihaza tok-tok daxil olub kod yazmur.
Soboka siyasatini moarkozi paneldo doyisir vo bu qayda saniyalar orzinds biitiin sobokoyo
samil olunur.

—  Ceviklik vo programlasdirilma: Soboko artiq statik deyil. Python skriptlori vo ya API-
lor (Application Programming Interface) vasitasilo totbiglorin tolobina uygun olaraq
sobako 0z konfiqurasiyasini dinamik sokildo doyiso bilir.

2. SD-WAN: genismiqyasl sabakalarin (WAN) agilli idaraedilmasi

SDN prinsiplorinin cografi olaraq bir-birindon uzaq ofislori, filiallar1 va bulud datalarini
birlosdiron genis sobakolora (WAN) totbiq olunmus formast SD-WAN adlanur.

Ogor keecmisdo forqli soboko xotlorini (bahali MPLS, stabil fiber-optik vo ya adi
geniszolaqli internet) bir yerds idars etmok miihondislor i¢iin kabus idiso, SD-WAN bu xatlori
vahid bir virtual magistralda birlosdirir.

Konar hesablamalar (Edge computing) vo soabako memarhginin yeni sarhadlari

Miiasir gobokolorin idars edilmasindo yasanan on bdyilk bohranlardan biri
moarkazlosdirilmis bulud memarliginin (Centralized Cloud) fiziki mohdudiyyatlaridir.
Milyardlarla Osyalarin Interneti (IoT) cihazmin, agilli sensorlarin vo avtonom sistemlorin
istehsal etdiyi nohong hocmds verilonlorin islonmasi li¢iin hor bir paketi uzaq mosafodo yerloson
markazi bulud serverlorina gondormok artiq effektiv deyil. Bu realliq sgoboko memarliginda yeni
bir eranin - Konar hesablamalarin (Edge Computing) tatbiqini zoruri etmisdir.

Konar hesablamalar, molumatlarin istehsal olundugu néqtoye (monbay9) an yaxin olan
cografi movgeds - sabokonin konar qovsaqglarinda (Edge nodes) emal edilmasi tamamils yeni
bir yanasma torzidir. Bu texnologiya, verilonlorin oOtiirlilmesi zamani yaranan zencirvari
problemlari li¢ fundamental istigamatdas hall edir:

- Ultra-asagi  gecikmo (Ultra-Low latency): Avtonom naqliyyat vasitolori,
robotlagdirilmis corrahiyys vo ya real vaxt rejiminds isloyon sonaye avtomatlasdirma
sistemlori ticlin milisaniyalor saviyyasindo gecikmolor kritik (hoyati) shomiyyet dasiyir.
Molumatin moarkazi buluda gedib-qayitma miiddati (Round-Trip Time - RTT) bu
sistemlorin doztimliiliik limitini asir. Konar soboks qovsaqlart hesablama giiciinii sahoya
gotirarok bu miiddoti sifira yaxinlasdirir.

- Bant genisliyinin optimallagdirilmasi: Minlorlo yiliksok daqiqlikli (4K/8K) tohliikosizlik
kamerasinin ¢okdiyi video-axini biitovliiklo morkozi global magistrala otiirmok
sobokodo ciddi tixaclar (bottleneck) yaradir. Edge serverlor moatndo adi ¢okilon siini
intellekt (AI) alqoritmlorini birbasa konarda islodorok videonu yerindo analiz edir,
yalniz "anomaliya" vo ya "kritik hadise" anlarim1 morkozo gondorir. Bu, magistral
soboko xatlorinin yiikiinii koskin sokildo azaldir.

—  Lokal avtonomluq va dayanigliq: Qlobal internet sobokosindo vo ya morkozi bulud
provayderindo har hansi bir kosinti bas verdikdo, Edge infrastruktura malik olan lokal
sistemlor miistaqil sokildo faaliyyetini davam etdirs bilir. Bu, kritik sonaye obyektlorinin
isinin dayanmasinin qarsisini alir.

Konar hesablamalarin yayilmasi sabokonin cografi olaraq par¢alanmasina sabab olur.
Mohz bu moarhalods markazi SDN Controller vo SASE arxitekturasi dovraya girorak, paylanmis
voziyyatdo olan yiizlorlo Edge qovsagi vahid bir tohliikasizlik siyasoti (Unified Policy)
carcivasindo, sanki tok bir lokal soboko imis kimi idars etmoyo imkan verir.
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Miiasir Infrastrukturun cevik trafik meneceri: NGINX

Miiasir dinamik sobokolordo, xiisusilo mikroxidmat (microservices) vo bulud
arxitekturalarinda trafikin paylanmasi vo idaro edilmosi kritik shomiyyot kosb edir. Ononovi
aparat bazali (hardware) yiikk paylayicilar1 (Load Balancers) bulud miihitinin tolob etdiyi
elastikliyi tomin edo bilmadiyi ii¢lin, program tominati soviyyasindo isloyon hollor 6n plana
¢ixmigdir. Bu sahodo sonaye standartina ¢evrilon on parlaq niimuno NGINX platformasidir.

NGINX miiasir soboko idarsetmosinds sadaca yiiksok performanslh bir veb-server Kimi
deyil, eyni zamanda bir neco strateji funksiyani icra edon universal bir soboko qovsagi kimi
¢ixis edir:

1. VYiikiin paylanmasi (Load balancing): Sobokoya golon milyonlarla istifadogi sorgusunu
arxa fondaki (backend) serverlor vo ya konteynerlor (Docker/Kubernetes) arasinda
barabar vo agilli sokildo paylayir. Bu, sistemin siradan ¢ixmasinin (single point of
failure) qarsisini alir vo yiiksok al¢atanligi (High Availability) tomin edir.

2. Oks proksi va Ingres kontroller (Reverse Proxy & Ingress Controller): Mikroxidmot
memarliginda xarici diinyadan golon trafiki qobul edorok daxili sobokadoki miivafiq
xidmatlora tohliikasiz sokildo yonlondirir. Kubernetes miihitindo soboko kosismolorini
(Edge) idaro etmok ii¢iin on ¢ox istifado olunan alotdir.

3. SSL/TLS terminasiyasi va tohliikasizlik: Soboka tohliikesizliyinde Zero Trust modelino
uygun olaraq, sifrolonmis trafiki (HTTPS) 6z lizoerinds desifro edorak daxili serverlorin
yiikiinl ylingiillogdirir vo morkozi tohliikasizlik siyasotlorinin totbiqini asanlagdirir.

Sabakalarin yeni ""Zakasi'": AIOps va Siini intellekt

IT omoliyyatlar1 {iciin siini intellekt olan AIOps, IT sistemlorinin idars olunmasini
avtomatlasdirmaq vo tokmillogdirmak iiclin masin dyronmasi va tobii dil emali (NLP) kimi
texnologiyalardan istifade edir. O, IT sistemlorinden ¢oxlu miqdarda molumatlara baxir,
niimunolar tapir vo IT gruplarina no bas verdiyini vo na etmoli olduglarini anlamaga komok
edir. AIOps platformalari IT miihiti hagqinda tam tosovviir yaratmagq iigiin geydlor, performans
Olegmoalari vo hadisalar kimi bir ¢ox yerdon malumat toplayir. Bu malumatlar birlagdirarak vo
anlayaraqg, AlOps geyri-adi foaliyyoti agkar etmoyo, problemlorin sobobini tapmaga vo hotta
potensial problemlori bas vermozdon avval prognozlagsdirmaga komok eds bilor.

Ogor SDN vo SD-WAN texnologiyalarini miiasir sobokonin morkozlosdirilmis sinir
sistemi adlandirsaq, AIOps (Artificial Intelligence for IT Operations - IT ©moliyyatlari iigiin
Siini Intellekt) bu sistemin diisiinon beynidir. Miiasir korporativ sobokelordo har saniyo
milyonlarla paket harokat edir, minlorls loq (log) fayli vo telemetriya datas istehsal olunur. Bir
insan mithandisin va ya ansnavi monitoring proqraminin bu nohang malumat donizindaki kigik
bir anomaliyani (masalon, bir portun geyri-adi sokilds yavaslamasini va ya gizli bir kiberhiicum
sizmasini) real vaxtda tutmasi geyri-mimkiindiir. AIOps mohz bu néqtodo dovraya girir.

5

Biyiik verilonlor Masimn
dyranmosi

Sakil 3. AIOps va Siini Intellekt.
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1. Reaktiv idaraetmadan proaktiv idaraetmaya kecid

Ononovi soboko idaroetmasi homiso reaktiv olmusdur: problem bag verir (mosalon, xatt
kosilir), istifadogilor sikayot edir, sistem xobordarliq (alarm) verir vo miithondislor nasazligi
tapib aradan qaldirmaga ¢alisirlar.

Stini intellekt iso bu modeli proaktiv vo hotta prognozlasdirila bilon (predictive) formaya
salir. Boyiik verilonlori (Big Data) vo masin dyronmosi (Machine Learning) alqoritmlorini
istifado edorak, AIOps sistemlori sobokonin normal is rejimini (baseline) dyronir. Sobokodoki
har hansi bir yayinma va ya cihaz daxilindoki gizli performans enislori bdyiik bir qozaya
cevrilmoadan giinlor, bazon hoftslor 6nco toyin edilir.

Nimunoa: Sistem miiayyon edir ki, hor hanst bir marsrutlayicimin (router) prosessor
temperaturu va paket itkisi son 48 saatda xatti olaraq artir. Insan goziindon gacan bu xirda
detal asasinda siini intellekt cihazin yaxin galacakda siradan ¢ixacagini prognozlasdirir va
miihandisa "Bu cihazi dayisin" xabardarligint géndorir.

2. Kok sabab analizi (Root Cause Analysis - RCA) va "Sas-kiiyiin" azaldilmasi

Kok Sabab Tohlili (KST), yalniz simptomlart deyil, problemlorin vo ya nasazliglarin osas
soboblorini  miioyyon etmok iiclin istifado edilon strukturlagdirilmis bir metoddur.
Omoaliyyatlarin miirokkob sistemlori ohato etdiyi ve tohliikesizliyin vacib oldugu proses
sonayesindo KST tokrarlanan hadisolorin qarsisint almaq vo uzunmiiddotli performansi
yaxsilagdirmagq iiciin vacibdir.

RCA, bas veranlari, niya bas verdiyini vo bunun bir daha bas vermasinin garsisini neco
almagi tohlil etmoklo togkilatlara avadanliq nasazliglarini, sistem nasazliqlarmi, keyfiyyot
problemlarini va ya tohliikasizlik hadisolorini aragdirmaga komok edir. [6]

Kok sabab analizi prosesi

1 Problemi 2 Moslumat 3 Miimkiin sabab 4 Kalf sal?abi 5 Hollori tovsiys
dork etmak toplamaq amillorini muayyen etmok va tatbiq
miiayyen etmak etmok etmak

Sakil 4. Kok sabab analizi prosesi.[6]

Boyiik sobokalordo tok bir xottin kosilmasi zoncirvari reaksiya yaradaraq monitoring
ekranlarinda eyni anda minlorlo xabardarliq signalinin (alert fatigue) alovlanmasina sabob olur.
Miiasir miihandislor bu signal sos-kilyliniin i¢inds asl problemin haradan qaynaqlandigini
tapmagq li¢lin saatlar itirirlor.

AlOps sistemlari:
— Minlorlos signali saniyslor daxilindo analiz edir.
— Eyni kokdon golon xabardarliqlart qruplasdirir (correlation).
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— Ses-kiiyti slizgocdon kegirarok miihondiso tok vo daqiq bir diagnoz toqdim edir:
"Ekranda aks olunan 500 xabardarliginin yegana kok sababi A-3 korpusundaki
kommutatorun enerji tominatinin kasilmasidir.”

3. Oziinii barpa edan sabakalar (self-healing networks)

Miiasir siini intellekt tatbiqlori sadace xabardarliq etmokls kifaystlonmir, ham do icraedici
rola sahibdir. Niyyato Osaslanan Saboko (Intent-Based Networking - IBN) alotlori ilo birloson
AlOps, ki¢ik vo orta miqyash problemlari insan miidaxilesi olmadan 6zii hoall edir. ©gor
sobokonin har hansi bir seqmentinds sixliq (congestion) yaranarsa, Al avtomatik olaraq trafiki
alternativ kanallara yonlondirir, konfiqurasiya xotalarim1 diizoldir vo ya zororli trafiki
askarladigda derhal miivafiq portu bloklayir.

Soboko idarsetmasindo siini intellekt mithondislorin isini olindon alan bir raqib deyil,
onlar1 rutin loq analizlorindon va geca yarist qaza zonglarindan xilas edan on giiclii komokgidir.
Insanin tohlil siiratini qat-qat iistoloyon AIOps, miiasir global bizneslarin "sifir kesinti" (zero-
downtime) hadofins catmasi tigiin yegans ¢ixis yoludur.

Sabaka tohliikasizliyinds miiasir yanasma: Zero Trust vo SASE

Ononovi soboko tohlilkesizliyi "qala vo xondok" (Castle-and-Moat) strategiyasina
osaslanirdi. Bu modeldo sobokonin xarici sorhodlorino giiclii miidafis divarlar1 (Firewall)
qurulur, daxildoki hor kas vo hor sey iso avtomatik olaraq "etibarli" sayilirdi. Lakin datanin
buluda dasindigi, is¢ilorin evdon va ya kafedon sirkst resurslarina qosuldugu miiasir miihitdo
artiq qorunmal1 olan vahid bir "fiziki qala" yoxdur. Bu tolob soboko tohliikasizliyini kokiindon
dayisan iki global konsepti ortaya ¢ixardi: Zero Trust vo SASE. [1]

1. Zero Trust (Sifir Etimad): "He¢ vaxt giivanma, hamisa yoxla!"

ABS-in  Standartlar vo Texnologiya Institutu (NIST SP 800-207) torofinden
rosmilosdirilon Zero Trust, bir mohsul deyil, tohliikosizlik falsofasidir. Bu folsofonin tomal
prinsipi sadodir: Istifadaginin va ya cihazin sabakanin daxilinda va ya xaricinds olmasinin heg
bir ahamiyyati yoxdur, standart olaraq he¢ kima giivanmak olmaz.

Onanavi sobokalords kiberhlicumgu daxili sobakaya bir dofs s1zdigdan sonra heg bir maneas ilo
qarsilasmadan digor sistemlors asanligla kegid edo bilirdi (Lateral Movement). Zero Trust iso
bu tohliikoni {i¢ asas prinsipls aradan qaldirir:

- Aciq sokildo yoxlama (Explicit Verification): Hor bir giris cohdinds istifadaginin
soxsiyyati, cihazin tohliikosizlik statusu (mosalon, antivirusun aktiv olub-olmamasi),
cografi mokan1 vo qosulma konteksti daimi olaraq yoxlanilir.

- Minimum imtiyaz girisi (Least Privilege Access): Is¢iyo yalmz vo yalmz 6z isini
gormok Tliciin lazim olan minimal resurslara giris icazosi verilir. Miihasib miithondislik
serverloring, proqramei is9 insan resurslar1 bazasina baxa bilmoz.

- Mikro-segmentasiya (Micro-segmentation): Soboko daxilinds kigik, tohliikosiz zonalar
yaradilir. Belaliklo, bir cihaz yoluxsa belo, tohliike digar seqmentlors yayila bilmir.

2. SASE (Secure Access Service Edge): saboka Vo tohliikasizliyin Buludda govusmast.

2019-cu ildo Gartner torofindon iroli siiriilon SASE SD-WAN-in gotirdiyi cevik
marsrutlasdirma imkanlar1 ilo Zero Trust osasli tohliikosizlik funksiyalarmi tok bir bulud
arxitekturasinda birlosdiran biitév bir modeldir.

Ononovi modelds uzaq filiallarin vo ya evdon isloyon iscilorin tohliikosizliyini tomin
etmok tigiin biitlin trafik morkozi ofisdoki fiziki Firewall-a yonlondirilirdi (Backhauling), bu da
sobokodo boylik gecikmolors (latency) sobab olurdu. SASE bu tixaci tamamilo aradan galdirir.

[2]
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SASE arxitekturas: tohliikasizlik alstlorini fiziki qutulardan ¢ixarib bulud saviyyesino

(Edge) dasiy1r vo 6ziindo dord asas komponenti birlosdirir:

1.
2.

3.

4.

SD-WAN: Trafiki agilli vo optimallasdirilmis sokildo yonlondirir.
ZTNA (Zero Trust Network Access): Kohnalmis va biitiin sobokoni konara agan VPN
texnologiyasini avaz edarak, buluddaki totbiglors tohliikesiz, fordi giris tomin edir.
SWG (Secure Web Gateway): Istifadagilori internetdoki zororli programlardan vo fising
(phishing) saytlarindan qoruyan bulud filtrasiyasi.
CASB (Cloud Access Security Broker): Sirkotin bulud tatbiglorindoki (masalon,
OneDrive, Google Drive) hossas molumatlarinin konara sizmasinin qarsisini alan
nozaratgi.

Bulud texnologiyalar1 sobakenin sorhadlorini yox etdiyi {igiin, tohliikesizlik do artiq fiziki

divarlara sigina bilmoz. Zero Trust vo SASE, tohliikasizliyi molumatin vo istifadoaginin oldugu
har yers dasiyaraq, miiasir dinamik sobokolorin hom tam aciq, hom do tamamile qorunmaqda
olmasini tomin edon yeganos miiasir qaladir.

2027 (Proqnoz)
2025

2023

2nanavi VPN / Sarhad  SASE / Zero Trust
Miidafiasi (%) Arxitekturas: (%)
m2021 ®=2023 ®m2025 w2027 (Prognoz)

Sakil 5. Korporativ infrastrukturlarda ananavi tohliikasizlik memarhigindan SASE va
Stfir Etimad (Zero Trust) modelina qlobal kegid trendi (Manba: Gartner).[2]

Soboko texnologiyalarinda bas veron bu siiratli rogomsal transformasiya bir hoqiqoti tam

cilpaqligr ils ortaya qoyur: sabake inzibatgiligl (Network Administration) dovrii siiratle qapanir,
yerini Soboko Miihondisliyi vo Proqramlagdirilmasi (Network Programmability/NetDevOps)
dovriine verir.

Ogor kegmisdo bir soboko miitoxassisinin osas isi fiziki avadanliglart montaj etmok,

konsol kabeli ilo cihazlara baglayib amrlor yazmaq ve xott kosilonds fiziki miidaxilo etmok

idiso,

miiasir infrastruktur daha ¢ox program tominat1 miihitini xatirladir. SDN, AIOps, Zero

Trust vo SASE kimi konseptlor sobokoni sadoco "tobii resurs" olmaqdan ¢ixarib, tamamilo
kodla idara olunan (Infrastructure as Code - [aC) ¢evik bir mexanizmao ¢evirib.
Yeni nasil sobaka miitaxassislori iigiin yol xaritasi
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Bu yeni erada rogabotodavamli galmaq vo miiasir infrastrukturlar1 idars eds bilmak ti¢lin

miihandislor 6z foaliyyat profillorini miitloq sokilds yenilomalidirler. Galocayin sobako memari
olmagq tigiin atilmal1 olan fundamental addimlar: [4]

Skriptlasdirma va avtomatlasdirma (Python va Ansible): artiq tok-tok cihaz
konfiqurasiya etmok vaxt itkisidir. Miihondislor oan azi Python dilini bilmali, soboko
avtomatlagdirilmas igiin Ansible kimi alatlorls islomayi 6yronmalidirlor.

API-lorla islamak bacarigi: miiasir sdn kontrollerlor vo bulud platformalarr tamamilo
REST API-lor iizorindon xobarlosir. Soboka cihazlarindan molumat almagq vo onlara omr
gondarmoak iigiin API arxitekturasini anlamagq miitloqdir.

Bulud va Hibrid memarlq (Cloud networking): Inzibatcilar lokal sobokalorlo yanast,
AWS (VPC), Microsoft Azure vo Google Cloud kimi miihitlorin daxili soboko
prinsiplorina, homginin bu miihitlori lokal ofislorlo baglayan SD-WAN strukturlarina
hakim olmalidirlar.

Linux va konteynerlor (Docker, Kubernetes): Miiasir soboko totbiglori vo monitoring
alotlorinin boyiik hissosi Linux serverlords vo konteynerlosdirilmis miihitlords ¢alisir.
Bu sababdon baza Linux biliklori yeni dovriin avozedilmoz toloblorindondir.

Kubernetes
Docker Docker Docker

S$akil 6. Doker vo Kubernet. [T]

Tohliikasizlik  diigiincasi  (Security-First mindset): Tohliikosizlik artiq yalniz
"Cybersecurity" sobosinin isi deyil. Sobake miihondisi qurdugu har bir topologiyani
avtomatik olaraq Zero Trust prinsiplorino (mikro-seqmentasiya, minimum imtiyaz)
uygun dizayn etmayi vordis halina gotirmaolidir.

NGINX va Reverse Proxy bacariglari: Golocoyin soboko memart mikroxidmot
miihitlorinds trafik axinini tonzimlomak, yiik paylanmasini idars etmok vo API Gateway
strukturlarin1 qurmaq tiglin NGINX kimi proqram tominati osasli soboko alotlorini
miitkommal saviyyado bilmalidir.

Natico

Texnologiya diinyasinda doyisikliyin siiroti amansizdir. Omrlori ozbarloyon yox,

arxitekturanin meontiqini anlayan, kodlasdirmadan qorxmayan va siini intellektin gotirdiyi
analitik giicli 6z isino inteqrasiya edo bilon miihondislor golocayin rogomsal diinyasinin osl
memarlar1 olacaqlar. Unutmaq olmaz ki, golocoyin sobokolorini idaro edon kabellor deyil,
sotirlorle yazilmig agilli kodlar olacagq.

Tadgiqat isinin yeniliyi. Ononovi soboko memarlhigindan program tominati ilo tayin

olunan (SDN/SD-WAN) va intellektual idarsetmo (AlOps) sistemlarino kegidin konseptual
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asaslar1 hibrid vo paylanmis bulud infrastrukturlar1 kontekstindo kompleks sokilds analiz va
sistemlosdirilmisdir. Saboko loglarmin vo telemetriya verilonlorinin analizindo masin
oyronmasi  (Machine Learning) alqoritmlorinin  totbigi ilo anomaliyalarin  6ncadon
prognozlasdirilmast vo Kok Sobab Analizinin (RCA) signal sas-kiiyiinii neco minimuma
endirmasi elmi-metodoloji baximdan asaslandirilmigdir.

Tadgiqat isinin tatbiqi ahamiyyati. Todgigatda irali siiriilon SDN va SD-WAN prinsiplori
boyiik sirkatlor, dovlet qurumlar1 vo ¢oxfilialli toskilatlar {igiin ananavi infrastrukturlardan
¢evik bulud arxitekturasina minimum risklo kegid etmoak {igiin praktiki yol xaritasi kimi istifads
oluna bilor. AIOps vo Oziiniibarpa edon soboko (self-healing) modellorinin totbigi, sistem
inzibat¢ilariin rutin is yiikiinii azaldir, soboko nasazliglarmin askarlanma vo hall edilma
miiddatini (MTTR) qisaldir. Bu da biznes strukturlarinda maliyys Vo zaman itkisinin qarsisini
alir.

Tadgiqat isinin iqtisadi samoarasi. Todqiqat isindo toklif olunan miiasir soboko
modellarinin tatbiqi, miiassisalorin sabaka infrastrukturuna ¢okilon timumi sahiblik doyorini
(TCO) asag salir, soboka Xatlorinin va idarsetmosinin somoraliliyini artirir vo investisiyalarin
geri qayitma miiddatini (ROI) siiratlondirmoakls yiiksok igtisadi somaralilik niimayis etdirir.
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CIHIEHUAJIUCTOB.

SAnuun Hacubos
A3zepOaiixanckuil TexHosioruyecknii Y HUBepcHTeT.

PE3IOME

JlanHast cTaThsi aHAJIM3UPYET Mpolecc TpaHCHOPMalUK TPAJAULUOHHBIX CTaTHUYECKUX
CeTeBbIX HMH(PACTPYKTyp B THOKHE, NPOrpaMMHO-OIpEeNsieMble M HHTEIJICKTyalbHbIe
HKOCHCTEMBI M0/] BIMSIHUEM COBPEMEHHBIX 001auHbIX TexHoiorui, loT (MuTepuera Bemeit) u
Mojenelt yaajaeHHoi pabotel. Ilepexon ceTeBOoro ympaBieHHS OT PEaKTHBHBIX MOAXOJ0B K
MPOAaKTUBHBIM M aBTOMAaTH3MPOBAHHBIM MOJENsAM OOBSCHSETCS Ha OCHOBE YEThIPEX
¢ynnamenTanbHbIx cT0100B: SDN u SD-WAN (apxurekryphas pesomonus); AIOps (cereBoit
WHTEJUICKT); HoBas 3pa Oe3zonacHocT: Zero Trust u SASE; uadpacrpykrypa kak kox (1aC).
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ABSTRACT

This article analyzes the transformation process of traditional static network
infrastructures into flexible, software-defined, and intelligent ecosystems driven by modern
cloud technologies, the Internet of Things (loT), and remote work models. The transition of
network management from reactive approaches to proactive and automated models is explained
through four fundamental pillars: SDN and SD-WAN (Architectural Revolution); AlOps
(Network Intelligence); a new era of security: Zero Trust and SASE; and Infrastructure as Code
(1aC).
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